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はじめに

業界を問わず、開発者は革新的なアプリケーションによって最も困難なビジ
ネス課題のいくつかを解決しています。

 開発チームは、ユーザーフレンドリーな機能やインタフェースを通じて、顧客エンゲージメントの向上、収益の創
出、変化する市場での競争力維持に役立つ独自のソフトウェア・ソリューションを提供します。開発者は、人工知
能 (AI)、機械学習 (ML)、IoT (モノのインターネット) デバイスなどの先進テクノロジーをアプリケーションやサー
ビスに組み込み、進化する消費者要求に短時間で対応するソリューションを作成します。組織が新しく革新的なデ
ジタルサービスを提供し続ける中、成長とビジネスの持続的な成功を促進する上で開発者の重要性がますます高
まっています。

 それでも、インフラストラクチャの管理とデプロイのワークフローが非効率であると、開発プロセスに時間がか
かり、最新のツールやテクノロジーの導入が難しくなることがあります。テクノロジースタックが組み込まれたアプ
リケーション・プラットフォームには、ハイブリッドクラウド環境における開発を単純化する機能や能力のほか、
より大規模なテクノロジーエコシステムとの統合が含まれます。クラウドサービスまたはセルフマネージド・インス
トールとして提供されるアプリケーション・プラットフォームによって、高度なアーキテクチャとテクノロジーを使用
してアプリケーションを構築し、モダナイズすることができます。

 Red Hat は、オープンスタンダードに基づいて、従来のアプリ
ケーションとクラウドネイティブなアプリケーションの両方を
迅速に開発および提供できるようにするオープン・ハイブリッ
ドクラウド・アプリケーション・プラットフォームを提供します。
Red Hat® OpenShift® は、今日の AI 対応アプリケーションを
含め、アプリケーションを大規模に開発、モダナイズ、デプロイ
するための、信頼性と一貫性を備えた包括的なプラットフォー
ムです。各種ツールおよびサービスの包括的なセットにより、開
発からデリバリー、アプリケーション・ワークロードの管理に至
るまで、アプリケーションライフサイクル全体を効率化します。
任意のインフラストラクチャでのアプリケーションの市場投入
に必要なサービス一式を備えており、開発者はより迅速なイノ
ベーションを実現できます。

 この e ブックでは、開発者にとっての Red Hat OpenShift 
の 5 つの主なメリットについて説明します。

はじめに | メリット 1 | メリット 2 | メリット 3 | 今すぐ始める| メリット 5| メリット 4| プラットフォーム

https://www.redhat.com/ja/technologies/cloud-computing/openshift
https://developers.redhat.com/products/openshift
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信頼性と一貫性を備えた包括的 
なアプリケーション・プラット
フォームでイノベーションを実現

 信頼性の高い Red Hat Enterprise Linux® を基盤として構築されている Red Hat OpenShift は、オンサイ
ト・インフラストラクチャ、パブリッククラウドリソース、エッジデバイスを含むハイブリッドクラウド環境における
先進的なアプリケーション開発を効率化する、セキュリティ重視の統合プラットフォームを提供します。Red Hat 
OpenShift は、退屈で時間のかかる多くのタスクを自動化するツールとサービスを備えているため、アプリ
ケーションのモダナイズとデプロイを単純化し、チーム全体の生産性と運用効率の向上を支援します。さらに、
Red Hat Application Foundations ポートフォリオおよび広範なパートナーエコシステムと統合されており、任
意のテクノロジーを使用して、均一で一貫した開発エクスペリエンスを通じてさまざまなアプリケーションを構築、
モダナイズ、提供できます。また、Red Hat OpenShift はセルフマネージド製品として、あるいは Amazon Web 
Services (AWS)、Microsoft Azure、Google Cloud、IBM Cloud のクラウドサービスとして利用できます。

信頼性

Red Hat OpenShift は、さまざまな環境での長年にわたるエンジニアリングとサポートに基づいた、信
頼できる Kubernetes バージョンを提供します。セキュアバイデフォルト設定により、Kubernetes 関連の
脆弱性を軽減できます。また、Red Hat Advanced Cluster Security for Kubernetes と統合されてお
り、アプリケーションの開発およびデプロイのすべての段階にセキュリティを組み込むことができます。
Red Hat は、Red Hat OpenShift で実行できるコンテナイメージを構築するための信頼できるコンテンツ
も提供しています。また、Red Hat OpenShift 向けの広範なソフトウェア・パートナー・エコシステムを通じ
て、事前検証済みの機能やサービスをプラットフォームに追加することもできます。

包括的

Red Hat OpenShift は、さまざまな環境においてセキュリティ重視のスケーラブルな開発を効率化する包
括的なアプリケーション・プラットフォームです。広範なツールとサービスを通じて、モダナイズとデプロイ
の課題に対処し、開発者の生産性と運用効率を向上できるよう支援します。

はじめに | メリット 1 | メリット 2 | メリット 3 | 今すぐ始める| メリット 5| メリット 4| プラットフォーム

https://www.redhat.com/ja/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/ja/technologies/cloud-computing/openshift
https://www.redhat.com/ja/products/application-foundations
https://catalog.redhat.com/software
https://www.redhat.com/ja/technologies/cloud-computing/openshift/advanced-cluster-security-kubernetes
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一貫性

Red Hat OpenShift は、好みのツールを自由に使ってアプリケーションを迅速に構築およびデプロイでき
る、均一で一貫した開発者エクスペリエンスを実現します。Red Hat OpenShift 上で開発することで、ワーク
フローを一度構築して自動化すれば、オンサイト・インフラストラクチャ、パブリッククラウド、エッジロケー
ション、ハイブリッド環境をはじめとするあらゆる環境でアプリケーションを実行できるようになります。

 業界をリードするハイブリッドクラウド・アプリケーション・プラットフォームである Red Hat OpenShift は、開
発者に対し、セキュリティに重点を置いたアプリケーションの構築と提供に必要なツール、パイプライン、フレーム
ワーク、サービスを提供します。

 ここからは、開発者にとっての Red Hat OpenShift の 5 つの主なメリットについて説明します。

サプライチェーンの
セキュリティ

MLOps プラットフォーム開発者ポータル

アプリケーションの
ビルド

ランタイム イメージビルド クラウド
インタフェース

サーバーレス

アプリケーションの
提供

デリバリー
パイプライン

GitOps 可観測性イメージレジストリ

アプリケーションの
保護

認証とシングルサイ
ンオン

サービスメッシュ ポリシー適用脆弱性スキャン

物理 仮想化 プライベートクラウド パブリッククラウド エッジ

3

https://www.redhat.com/ja/technologies/cloud-computing/openshift/features?whousesopenshifttabs=developers
https://www.redhat.com/ja/technologies/cloud-computing/openshift/features?whousesopenshifttabs=developers
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1アプリケーション開発を高速化し、生産性を向上
 多くの組織にとって、革新的な新しいアプリケーション機能と重要なアップデートを迅速に提供するこ
とが、顧客満足度を高め、競争上の優位性を獲得するための鍵となります。インフラストラクチャのセット
アップとアプリケーションのデプロイにかかる時間を最小限に抑え、ツールやハイブリッドクラウド・リソー
スにすぐにアクセスできるようにすることで、アプリケーションライフサイクルの単純化と高速化を実現
し、変化するユーザーの要求に遅滞なく対応できます。

 Red Hat OpenShift には、マイクロサービス、サーバーレス、イベント駆動型などの先進的なアーキテク
チャを使用して、革新的でスケーラブルなクラウドネイティブ・アプリケーションをより短時間で、インフラ
ストラクチャのオーバーヘッドを抑えて開発できるようにする包括的なツールおよび機能一式が含まれてい
ます。

Red Hat OpenShift Dev Spaces

 Red Hat OpenShift 用のクラウド開発環境 (CDE) サービスである Red Hat OpenShift Dev Spaces 
は、セキュリティ重視のゼロ構成環境とセルフサービス・プロビジョニング機能を通じて、一貫性のある開
発プラクティスを促進します。OpenShift Dev Spaces は一般的な統合開発環境 (IDE) とコマンドライ
ン・インタフェース (CLI) をサポートしており、先進的なアプリケーションを開発する上で使いやすく、利便
性と信頼性を備えた基盤になります。開発者システム間の一貫性をもたらし、互換性の問題を軽減するコ
ンテナ型開発環境を定義するためのオープンスタンダードである Devfile を使用して、コードとして定義さ
れるカスタマイズ可能な開発者ワークスペースを提供します。

Podman Desktop

 Podman Desktop は、ローカル環境におけるコンテナと Kubernetes の管理を可能にする無料のグラ
フィカル・インタフェースであり、これによって柔軟性が向上し、開発が加速します。ローカル環境での AI 
による構築を実現する主要なオープンソース・テクノロジーを提供する Red Hat 拡張機能の Podman AI 
Lab を使用することで AI 開発が単純化されます。

Red Hat Developer Hub

 Red Hat Developer Hub は、プロセスを効率化するエンタープライズ対応の社内開発者ポータルであ
り、革新的なソリューションの開発に集中できます。テンプレートは、コードスケルトンの読み込み、変数
の挿入、GitHub や GitLab などのリポジトリへの公開機能を備えており、Web サイトやアプリケーション

https://www.redhat.com/ja/technologies/cloud-computing/openshift/serverless
https://developers.redhat.com/products/openshift-dev-spaces/overview
https://devfile.io/
https://developers.redhat.com/products/podman-desktop/overview
https://developers.redhat.com/products/podman-desktop/podman-ai-lab
https://developers.redhat.com/products/podman-desktop/podman-ai-lab
https://developers.redhat.com/rhdh
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などの新しいソフトウェア開発を迅速化します。事前に設計済みでサポートされているアプローチによっ
て基盤となるテクノロジーの詳細が抽象化されるため、アプリケーションの重要な機能に集中できます。
Tekton、ArgoCD、Keycloak などの一般的なテクノロジー向けに厳選された認定プラグインは、Red Hat 
Developer Hub と直接統合され、組織全体でのツールの構成とメンテナンスを単純化します。

Red Hat OpenShift Operator

 Red Hat OpenShift Operator を使用すると、データベースや可観測性ツールを含む Red Hat 
Ecosystem Catalog から認定済みのサードパーティ・テクノロジーを Red Hat OpenShift コンソールに
直接追加して管理できます。

Red Hat Application Foundations

 Red Hat OpenShift で、Red Hat Application Foundations に直接アクセスできます。これはアプリ
ケーション・ランタイムとフレームワーク、アプリケーション・プログラミング・インタフェース (API) 管理、
データストリーミング、およびイベント駆動型サービス一式を統合したものです。これらのツールやサービ
スを使用すると、単一の包括的なプラットフォーム上でさまざまな種類のアプリケーションを開発しデプ
ロイすることができます。Application Foundations には、Red Hat OpenShift に組み込むことができる 
Quarkus などの一般的な開発言語とフレームワークも含まれています。

https://www.redhat.com/ja/technologies/cloud-computing/openshift/what-are-openshift-operators
https://catalog.redhat.com/
https://catalog.redhat.com/
https://www.redhat.com/ja/products/application-foundations
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2新しいアーキテクチャで従来のアプリ
ケーションをモダナイズ
 アプリケーションのモダナイゼーションのプロジェクトは、多くの組織に効率、アジリティ、競争力の向
上をもたらします。従来のモノリシックなアプリケーション・アーキテクチャから、よりモジュール化された
スケーラブルなクラウドネイティブ・ソリューションに移行することで、運用を最適化し、ユーザーエクスペ
リエンスを向上させることができます。しかし、こうしたプロジェクトでは、既存のシステムが複雑であるこ
と、ツールがすべて揃っていないこと、包括的なトレーニングが必要であることなど、開発上の課題もしば
しば生じます。

 Red Hat は、モダナイゼーション・ジャーニーを計画して従来のアプリケーション、仮想化されたアプリ
ケーション、クラウドネイティブ・アプリケーションを Red Hat OpenShift に移行するのに役立つツールを
いくつか提供しています。

 ►アプリケーション移行ツールキット (MTA) は、長年の経験に基づいて開発された、アプリケーション
のモダナイゼーションと移行の大規模プロジェクトをサポートする一連のツールです。高度なアプリケー
ション評価、ソースコード分析、プロジェクト管理をすべて一元的な管理インタフェースを通じて行うこ
とで、取り組みの単純化と迅速化を実現できます。アプリケーション・ポートフォリオを柔軟かつ包括
的に表示して、現在の状態を評価できます。アプリケーション・アーキタイプを使用して、定義した基準
に基づいてアプリケーションを自動的にグループ化し、影響の大きいモダナイゼーションの機会を見つ
け、スケーラブルな計画を構築できます。一括評価および自動分析機能により、高レベルと低レベルの
両方の知見が得られ、モダナイゼーション戦略をカスタマイズできます。

 ►コンテナ移行ツールキット (MTC) は、ステートレス・アプリケーションとステートフル・アプリケーショ
ンをさまざまな Kubernetes プラットフォームから Red Hat OpenShift 4 のクラスタに移行するのに
役立ちます。Kubernetes カスタムリソースに基づく包括的な Web コンソールと API を使用して、同じ 
Red Hat OpenShift クラスタ内またはクラスタ間でアプリケーションを移行し、ダウンタイムを最小限
に抑えます。

 ►仮想化移行ツールキット (MTV) を使用すると、仮想マシンを VMware vSphere から Red Hat 
OpenShift Virtualization に移行でき、コンテナワークロードと並行して仮想マシンワークロードを実
行および管理できるようになります。

 ► Red Hat OpenShift Virtualization を使用すると、仮想マシンとコンテナの両方を単一のプラット
フォーム上にデプロイして管理できるため、既存の仮想化投資を最大限に活用できます。継続的イン
テグレーション/継続的デプロイメント (CI/CD) ワークフローや GitOps ワークフローなどの新しいテ
クノロジーとアプローチを従来のワークロードに拡張する、統一された推奨ツール一式を使用すること
で、アプリケーション全体の一貫性を向上できます。

https://developers.redhat.com/products/mta/overview
https://docs.openshift.com/container-platform/latest/migration_toolkit_for_containers/about-mtc.html
https://developers.redhat.com/products/mtv/overview
https://www.redhat.com/ja/topics/virtualization/what-is-a-virtual-machine
https://www.redhat.com/ja/technologies/cloud-computing/openshift/virtualization
https://www.redhat.com/ja/topics/devops/what-is-ci-cd
https://www.redhat.com/ja/topics/devops/what-is-ci-cd
https://www.redhat.com/ja/topics/devops/what-is-gitops
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 ► Red Hat Developer Hub により、効率化された開発プロセスを使用して複雑さを軽減しながら、仮想
マシンを構築することができます。これらの仮想マシンは OpenShift Virtualization に移行できるため、
1 つのプラットフォームに複数のアプリケーション・アーキテクチャをデプロイできます。

OpenShift Virtualization を導入すべき 15 の理由

クラウドネイティブなアーキテクチャ、最適化された運用、新しい開発アプローチを活用しながら、既
存の仮想化投資を最大限に活用する方法をご覧ください。

こちらの e ブックを読むか、OpenShift Virtualization 開発者リソースをご確認ください。

ヒント：ハンズオン
ラボで OpenShift 
Serverless の使用方法
を学びましょう。

 ► Red Hat OpenShift Serverless により、スケーラブルでイベン
ト駆動型のクラウドネイティブなサーバーレス・アプリケーショ
ンを Red Hat OpenShift 上で作成することが可能になります。
サーバーレスワークロードの構築、デプロイ、管理のプロセスが
単純化されるため、インフラストラクチャ管理のオーバーヘッド
を生じさせることなくコードの作成に集中できます。OpenShift 
Serverless はサーバーレス関数、ゼロへの自動スケーリング、段
階的なロールアウト、イベント統合などの機能を備えており、先進
的なクラウドネイティブ・アプリケーションにとって用途の広い選
択肢となります。

 ► Red Hat OpenShift Service Mesh は、オンサイト・データセンターからパブリッククラウドやエッジ
インストールに至るまで、マイクロサービスベースのアプリケーションを一貫して接続、管理、監視するこ
とができます。トラフィックフローとサービス間の依存関係を可視化し、ハイブリッドクラウド環境にお
ける問題を特定します。

 ►エッジでの Red Hat OpenShift により、データセンターからクラウド、エッジロケーションに至るま
で、同じアプリケーション・プラットフォームを使用できるようになります。データが収集される場所の
近くにデプロイすることで、効率を向上させながらレイテンシーと帯域幅を削減できます。エッジコン
ピューティングは、規制要件を継続的に満たしながら、より迅速な知見の獲得、リモート・アプリケー
ションや接続されていない場所のサポートに役立ちます。現場でのデータと分析を使用して意思決定
を迅速化します。レイテンシーの影響を受けやすいアプリケーションを遠隔地のユーザーにも提供でき
ます。接続に制限がある環境でも重要な業務の継続性を確保できます。また、機密データを現場で処
理および管理して、データ主権の要件へのコンプライアンスを維持できます。

はじめに | メリット 1 | メリット 2 | メリット 3 | 今すぐ始める| メリット 5| メリット 4| プラットフォーム

https://developers.redhat.com/rhdh
https://developers.redhat.com/articles/2024/08/09/building-virtual-machines-red-hat-developer-hub-what-why-and-how#
https://developers.redhat.com/articles/2024/08/09/building-virtual-machines-red-hat-developer-hub-what-why-and-how#
https://www.redhat.com/ja/engage/15-reasons-adopt-openshift-virtualization-ebook
https://developers.redhat.com/products/openshift/virtualization
https://developers.redhat.com/courses/getting-started-openshift-serverless
https://developers.redhat.com/courses/getting-started-openshift-serverless
https://www.redhat.com/ja/technologies/cloud-computing/openshift/serverless
https://www.redhat.com/ja/technologies/cloud-computing/openshift/what-is-openshift-service-mesh
https://www.redhat.com/ja/solutions/edge-computing-approach
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3AI ソリューションをより短時間で開発、
デプロイ
 AI/ML テクノロジーは、開発チームが急速に変化する市場で革新的なアプリケーションを作成するの
に役立ちます。オープンソース・プロジェクトと商用ソリューションに基づく適切なツールセットを使用すれ
ば、インテリジェント・アプリケーションの開発が単純化され、AI ソリューションをより短時間で提供でき
るようになります。また、新しいツールやテクノロジーを常に把握しておくことで、最新の機能、最適化技
術、アルゴリズムを活用した、より効果的なソリューションを作成できます。

 Red Hat OpenShift AI は Red Hat OpenShift を基盤として構築されており、AI 実験の実行、高度な
モデルの提供、インテリジェント・アプリケーションの提供をより短時間で行うためのエンタープライズ対
応アプリケーション・プラットフォームになります。データサイエンティスト、エンジニア、開発者は、オンサ
イトおよびパブリッククラウド・インフラストラクチャにわたってワークロードとパフォーマンスの要求を満
たす、統一されたスケーラブルなセキュリティ重視のプラットフォームで共同作業を行うことができます。テ
スト済みのサポートされているツールによって信頼性を高め、インフラストラクチャ管理を単純化し、ハイ
ブリッドクラウド環境全体にアプリケーションをデプロイできます。

 OpenShift AI は、DevOps プラクティスを拡張して機械学習運用 (MLOps) を組み込むことで、AI モデル
およびアプリケーションの構築とトレーニングからデプロイと監視に至るまで、AI/ML ライフサイクル全体
をサポートします。モデルをトレーニングするためのデータサイエンス・パイプラインと、モデルをデプロイし
てアプリケーションに接続するための GitOps パイプラインを組み合わせることができます。運用を拡張し
て、基盤モデルや生成 AI モデルなどのコンピューティング集約型ワークロードをサポートできます。

 OpenShift AI には、データサイエンティストが予測 AI モデルを構築するための AI/ML ライブラリとフレー
ムワーク、ML パイプライン、複数の IDE のサポートなど、中核的な一連の開発機能が含まれています。また、
InstructLab、分散トレーニング機能、ハードウェア・アクセラレーションのサポートも含まれており、ユース
ケースに応じて大規模言語モデル (LLM) をファインチューニングしたり拡張したりすることができます。

品質保証コード デプロイ 運用と監視

反復

モデルの監視

モデルの再トレーニング

モデルのデプロイモデルの開発データの収集と準備

モデル

アプリ

https://www.redhat.com/ja/technologies/cloud-computing/openshift/openshift-ai
https://www.redhat.com/ja/topics/ai/what-is-instructlab
https://www.redhat.com/ja/topics/ai/what-are-large-language-models
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9

4プロダクションへのプロセスを迅速化
 迅速かつ効率的なアプリケーションの開発とデプロイは、進化するユーザーの要求と業界のトレンドに
対応する革新的なソリューションを提供するための鍵となります。プロセスを自動化することで、新機能や
アップデートをより短時間で導入し、市場投入時間を大幅に短縮できるようになります。デプロイが効率化
されると、反復の効率性も向上し、リアルタイムのフィードバックに基づいてアプリケーションを改良するこ
とができます。動的で自動化されたアプリケーション・ワークフローは、開発チームおよび IT 運用チーム
内や両チーム間のコラボレーションを強化します。

 Red Hat OpenShift には、一貫性を備え、セキュリティを重視し、アプリケーション提供を迅速化する
ソフトウェア開発プロセスの定義と実装に役立つ、開発者ツールとワークフローが組み込まれています。
たとえば、アプリケーションを構築するためのプラグイン、拡張機能、ソフトウェア開発キット (SDK) を利
用することができます。CI/CD パイプラインと GitOps ツールは、自動化されたワークフローを用いたコー
ドのビルド、テスト、デプロイを可能にします。モニタリングサービスやロギングサービスを使用して、アプ
リケーションのパフォーマンスを追跡し、問題を特定することができます。また、コンテナレジストリによっ
て、コンテナイメージを効率的に保存および管理できます。

 ► Red Hat OpenShift ビルドでは、単一の Kubernetes API を使用してソースコードとバイナリーをコン
テナイメージにアセンブルしながら、イメージのビルドに通常必要とされる、基盤となるツールと詳細を
抽象化することができます。

 ► Red Hat OpenShift Pipelines では、好みのソースコードリポジトリを組み込んだ、セキュリティ重視
の高度な CI/CD ワークフローを作成できます。これらのワークフローは各ステップを個別のコンテナ
で実行することにより、需要に合わせて自動的にスケーリングできます。

 ► Red Hat OpenShift GitOps では、git リポジトリをパイプラインに統合できるため、宣言型コードを
使用してインフラストラクチャとワークロードの構成を定義し、効率的で信頼性の高いアプリケーショ
ン提供を実現できます。また、信頼できる唯一の情報源を使用して、クラスタ間で大規模にアプリケー
ションを構築しデプロイする、反復可能な継続的デリバリーのプロセスを作成するのにも役立ちます。

 ► Red Hat OpenShift Web コンソールによって、アプリケーションを 1 カ所から管理できます。既存の
コードベース、イメージ、Dockerfile をインポートして、Red Hat OpenShift 上でアプリケーションを直
接構築し、デプロイできます。プロセッサー、メモリー、ストレージの消費量を分析して、アプリケーショ
ンのパフォーマンスを把握できます。また、アプリケーションのステータス、ログ、イベントにアクセスし
て、アプリケーションの状態を確認し、問題のトラブルシューティングを行うことができます。

https://developers.redhat.com/articles/2021/06/14/project-shipwright-and-future-red-hat-openshift-builds#
https://www.redhat.com/ja/technologies/cloud-computing/openshift/pipelines
https://www.redhat.com/ja/technologies/cloud-computing/openshift/gitops
https://docs.openshift.com/container-platform/latest/web_console/web-console-overview.html#about-developer-perspective_web-console-overview
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5信頼できるソフトウェア・サプライチェー
ンを使用してアプリケーションを構築
 ハイブリッドクラウド環境でアプリケーションを保護しながら、ユーザーの要求やビジネス要件を満た
すデジタルサービスを迅速に提供することは、開発チームにとって困難な場合があります。多くの組織にお
いて、データプライバシーを確保し、アクセスを制御し、コンプライアンス要件を満たすセキュリティ機能
の統合は、現代のソフトウェア開発における重要な要素となっています。包括的なセキュリティ戦略を導入
し、高度なテクノロジーを採用し、進化するコンプライアンス標準を遵守することで、アプリケーションの
整合性を高め、ユーザーやステークホルダーの信頼を築くことができます。

 Red Hat OpenShift は、アプリケーションライフサイクル全体を通じて継続的なコンプライアンス
チェックとセキュリティチェックを使用し、アプリケーションスタック全体の保護に対する先進的でスケー
ラブルなアプローチをもたらします。オペレーティングシステムの基盤である Red Hat Enterprise Linux 
には、ワークロードを分離して保護するための Linux 名前空間、Security-Enhanced Linux (SELinux)、
CGroups、Secure Computing Mode (seccomp) などのセキュリティ機能が含まれています。コンテナレ
ジストリが統合されているため、脆弱性のスキャンと、信頼できる ID を提示するためのアプリケーション
の署名の暗号化が可能です。強力な暗号化制御により、機密性の高いアプリケーションデータを保護でき
ます。また、認証、認可、シークレット管理などのセキュアな運用機能により、ユーザーとアプリケーション
間の信頼が確保されます。

 Red Hat OpenShift は Red Hat Trusted Software Supply Chain と統合されており、最初からソフ
トウェアファクトリーのコンポーネント、プロセス、プラクティスにセキュリティを組み込むことができます。
ソフトウェア開発ワークフローにおいて自動化されたセキュリティガードレールを使用することで、複数の
環境間でアプリケーションのコーディング、構築、デプロイ、監視を一貫して行うことができます。Trusted 
Software Supply Chain には複数の製品が組み込まれており、各製品は Red Hat OpenShift と連携し、
ソフトウェア開発ライフサイクル全体を通じてセキュリティを強化するのに役立ちます。

Red Hat Trusted Profile Analyzer

 Red Hat Trusted Profile Analyzer は、ソフトウェア・コンポーネントをスキャンおよび分析して依存関
係をマッピングし、コードベースにセキュリティ脅威が見つかった場合はその影響範囲を評価します。この
記録システムでソフトウェア部品表 (SBOM) と脆弱性悪用可能性交換 (VEX) を生成し、管理できます。
Trusted Profile Analyzer によって、ローカル開発環境でもアプリケーションのセキュリティチェックを実
行できます。セキュリティドキュメントの保存、インデックス付け、クエリを実行して、IDE から直接推奨事
項にアクセスできます。また、コーディング中に依存関係の分析を実行し、脆弱性を特定して修復できるた
め、セキュリティの脆弱性を含むアプリケーションのデプロイを回避できます。

https://www.redhat.com/ja/topics/linux/what-is-selinux
https://www.redhat.com/ja/topics/cloud-native-apps/what-is-a-container-registry
https://www.redhat.com/ja/topics/cloud-native-apps/what-is-a-container-registry
https://www.redhat.com/ja/solutions/trusted-software-supply-chain
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Red Hat Trusted Artifact Signer

 オープンソースの Sigstore プロジェクトに基づいて構築された Red Hat Trusted Artifact Signer は、
ソフトウェア・アーティファクトの暗号署名と検証を単純化します。イミュータブルな台帳に記録され、監
査可能な透明性ログを取得できるので、コードが改ざんされていないことを確認できます。また、それによ
りソフトウェア・サプライチェーン全体におけるアーティファクトの信頼性が高まります。Trusted Artifact 
Signer は、短期間のキーレス署名とキーベースの署名をサポートするほか、Operator のインストールを
単純化します。Enterprise Contract も含まれているため、スケーラブルかつ宣言的な方法で、ポリシーに
基づいてサプライチェーンの整合性を自動的に検証し、出所を認証し、SLSA (Supply-chain Levels for 
Software Artifacts) レベルを適用することができます。

Red Hat Trusted Application Pipeline

 Red Hat Trusted Application Pipeline は、Red Hat Developer Hub、Trusted Profile Analyzer、
Trusted Artifact Signer を統合してビルドパイプラインをカスタマイズおよび自動化し、詳細な出所を含
む署名済み証明書に準拠できるよう支援します。また、コードとしてのパイプラインを宣言的な状態にデ
プロイし、不審なビルドが本番環境に持ち込まれないようブロックするリリースポリシーを設定できます。
Trusted Application Pipeline は、セキュリティチェックが自動化されているソフトウェア・テンプレートと、
環境全体にコンテナイメージをデプロイするためのセキュリティ重視のリリースワークフローを提供しま
す。コンテナイメージの SBOM を自動的に生成し、SLSA 基準に準拠した出所と証明書を提供します。こ
れらのテンプレートは、ソフトウェア開発ライフサイクル全体でのセキュリティ対策導入の標準化と迅速化
に役立ち、最初から信頼性と透明性を向上させます。
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 Trusted Application Pipeline はモジュール設計なので、現在のニーズに応じてコンポーネントの一部
または全部を使用することが可能です。また、他のアーティファクト・リポジトリやセキュリティシステムを
使用するようにパイプラインを構成し、それらを Red Hat OpenShift などのアプリケーション・プラット
フォームの上に重ねて、ソフトウェア開発ライフサイクル全体にセキュリティを統合することもできます。

Red Hat Advanced Cluster Security for Kubernetes

 Red Hat Advanced Cluster Security for Kubernetes は、業界標準のデプロイメントおよびランタイ
ムポリシーに照らして環境を継続的にスキャンし、悪意のあるアプリケーションや構成ミスから環境を保
護します。DevOps やセキュリティのツールおよびワークフローと統合し、脅威の軽減とセキュリティポリ
シーの適用を支援する、コンテキストが豊富な役立つガイドラインを提供します。ポリシーエンジンには、
CIS (Center for Internet Security) ベンチマークや米国標準技術研究所 (NIST) のガイドラインなどの
業界標準に基づいた、DevOps とセキュリティに重点を置いたベストプラクティスを施行するためのコント
ロールが組み込まれています。また、詳細なアクセス制御によって Red Hat Quay レジストリに保存されて
いるイメージのインデックス付けと分析を自動的に実施し、脆弱性データベースに対する最新の共通脆弱
性識別子 (CVE) に関するリアルタイムレポートを得ることもできます。

セキュリティを統合して、コードからプ
ロダクションまでを数分で

Trusted Software Supply Chain によって、セ
キュリティ重視のアプリケーション開発をどの
ように迅速化できるのか、ご覧ください。

 ►こちらの  e  ブックを読むか、Tr u s te d 
Software Supply Chain の詳細をご覧く
ださい。

 ► Red Hat OpenShift と、アプリケーション
を大規模に構築、モダナイズ、デプロイす
るための主要なテクノロジーを組み合わせ
た、Red Hat OpenShift Platform Plus 
について詳しくご覧ください。

https://developers.redhat.com/e-books/practical-guide-software-supply-chain-security
https://developers.redhat.com/products/trusted-software-supply-chain/overview
https://www.redhat.com/ja/technologies/cloud-computing/openshift/platform-plus
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今すぐ始める

 Red Hat OpenShift によって、インフラストラクチャ全体でセキュリティを確保しながら、大規模かつ迅速にア
プリケーションを構築、デプロイ、実行、管理することができます。Red Hat では、お客様が労力と時間を節約しつ
つ開発を始められるよう支援するために、開発者サンドボックス、トライアルプログラム、サポートサービス、トレー
ニングコースを提供しています。

Red Hat Developer を通じて技術ツールと専門知識にアクセス

無料で Red Hat Developer プログラムに参加し、技術ツールや専門知識によるメリットを享受しましょう。製
品トライアル、学習リソース、イベント、開発者サンドボックスにもアクセスできます。

開発者サンドボックスを使ってみる

Red Hat がホストと管理を担う、開発およびテスト向けに事前に構成された最小限の OpenShift 環境に 30 日
間、無料で即時にアクセスできます。

Red Hat Developer Hub で成功する方法を学ぶ

e ブック「開発者ポータル：Red Hat Developer Hub を活用するための準備」を読んで、開発者ポータルにつ
いての理解を深め、開発者ポータルを活用してアプリケーションを構築する方法を学びましょう。 

https://developers.redhat.com/about
https://developers.redhat.com/about
https://developers.redhat.com/e-books/developer-portals
https://developers.redhat.com/about
https://developers.redhat.com/rhdh/overview
https://developers.redhat.com/developer-sandbox
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