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检查清单    IT 团队向容器迁移的五个关键注意事项

2	 容器兼容性
容器保证了可移植性，而不是兼容性。可移植性是指可以
将容器镜像放置和移动到不同的容器平台和环境中。由于
开源容器运动（OCI）定义了容器的镜像和分发格式，因
此所有容器平台、主机和注册表都可以使用相同的容器镜
像。

兼容性―即镜像在主机上运行的能力，取决于硬件架构、
操作系统分布和版本。因此，并非所有容器镜像都与所有
主机兼容。相反，应该对镜像和主机进行设计、工程化和
测试，使镜像和主机能够协同工作，从而尽可能减少潜在
问题。

建议：选择基于 Kubernetes 的企业级应用平台和容器主
机，这将有助于您在各种不同的环境中部署和运行应用，
包括物理系统、虚拟化系统、私有云和公共云等环境。此
外，确保在构建和部署管道中使用的基础镜像或构建器镜
像与应用平台中使用的容器主机兼容。

1	 构建和部署管道
手动构建和部署容器镜像可能会是一个耗时且容易出错的
过程。您需要确定从开发团队获取内容的最佳方式、使用
哪些基本镜像、放置应用的位置、如何将容器添加到注册
表以及如何使容器主机下载和部署镜像。最后，您还需要
验证整个过程是否成功完成。标准化的构建和部署管道可
以确保每次创建容器镜像时都遵循相同的约定流程。

构建、测试、部署和更新高质量的容器化应用需要高效、
可重复的流程。构建和部署管道使用先进的自动化工具一
致且可靠地执行这些流程。每当在容器内更新或更改任何
软件时，都会运行这些管道，确保容器镜像一致且完整。 

管道还有助于在部署到生产之前捕获错误，从而提高质量
和可靠性。通过自动化容器镜像的测试和部署，软件开发
过程可以变得更快速高效。

建议：寻找可以自动执行预定义流程的工具来管理构建和
部署管道。

 1 云原生计算基金会。“云原生计算基金会 2022 年年度调查”，2022 年。

对容器的使用持续增长

随着 IT 企业认识到容器技术所带来的益处，他们会持续采用容器。与虚拟机相比，容器更易于移植，扩展和部署更加省时
省力，并且使用的系统资源更少。事实上，79% 的企业至少在一些生产应用中运用了容器。1 然而，大规模构建和部署容器
化应用带来需要解决的新 IT 挑战。

此处归纳了向容器化环境迁移的五个关键注意事项。
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关于红帽
红帽致力于帮助客户跨环境实现标准化，助力开发云原生应用，并利用红帽一流的支持、培训和咨询服务，实现复杂环境的
集成、自动化、安全防护和管理。 
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进一步了解红帽容器

3	 监控
基于 Kubernetes 的应用平台可以快速创建和销毁容器实
例。这使得难以手动确保应用以最佳方式运行、识别和预防
问题以及提高总体资源管理和效率。

通过监控深入了解容器性能、资源使用情况和应用行为，有
助于维护容器化应用的可靠性和稳定性。监控还有助于检测
障碍，识别优化机会，并根据工作负载需求扩展资源。

建议：选择可以收集数据来自动扩展资源和迁移工作负载的
工具和平台，实时了解环境健康和性能，并自动向管理员发
出潜在问题的警报。

4	 应用可用性
在容器化环境中，保持高可用性非常重要。容器化应用程序
需要始终对用户可用，因此即使在基础架构发生问题时，容
器也必须继续运行。 

建议：选择一个适合的应用平台，能够执行自动化且可自定
义的健康检查，确保节点之间的冗余和容错性，并在出现问
题时按照用户定义的故障转移流程进行操作。

5	 维护和管理
容器主机需要可靠的网络连接、足够的存储容量和经过适当
调整的操作系统。定期对基础架构进行维护和管理（包括更
新和补丁），可以确保容器环境的可靠性和性能。 

在容器化环境中，安全响应也至关重要。预防、识别和解决
潜在的安全漏洞有助于保护容器化应用和基础架构的完整
性，并避免意外中断。

建议：寻找由经验丰富的事件响应团队提供支持的平台，这
些平台可以自动平衡资源，管理和升级底层操作系统。

简化容器采用
根据 IDC 数据，²红帽® 企业 Linux® 是全球排名前列的
付费 Linux 操作系统，并且红帽 OpenShift® 在 2023 年 
Gartner® DevOps 平台魔力象限™ 报告中被评为挑战者。3

这两个平台相结合为容器采用提供了理想的基础。这些久经
验证的平台经过共同开发、测试和版本化，能够确保可靠且
注重安全性的操作。这两个平台都得到了红帽一流的支持机
构和专门的产品安全响应团队的支持。因此，无论您在容器
采用过程中处于哪个阶段，您都可以放心地部署和管理容
器。

通过免费的互动实验室试用容器

	� 使用红帽企业 Linux 构建容器镜像。

	� 使用红帽 OpenShift 构建容器应用。

	� 开始免费试用 14 天红帽培训订阅。

	� 联系红帽。

 2 IDC。“2022 年全球服务器操作系统环境市场份额：持续稳定增长。” 文档编号 US51038623，2023 年 7 月。 

 3 Gartner。“DevOps 平台魔力象限”，2023 年 6 月。
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