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Proteja sua empresa R
com DevSecOps

Cada vez mais, as organizagdes estdo adotando tecnologias

de microsservigos, em container e nativas em nuvem para
promover inovagdo e transformacgao digital. Como parte dessa
transformacgao, muitas organizagdes usam o Kubernetes para
orquestrar containers em apoio a operagdes nativas em nuvem.
O Kubernetes ¢é a plataforma ideal para hospedar aplicagdes
nativas em nuvem que exigem escala rapida e operagdes
resilientes. O motivo disso é a capacidade de seus clusters
abranger hosts locais e em ambientes de nuvem.

Mesmo assim, ainda ha muitos desafios, especialmente em

termos de seguranga e capacidade de gerenciamento em escala.

Por isso, 50% dos lideres de Tl consideram a ciberseguranga
uma das prioridades para iniciativas tecnoldgicas.

Adotar abordagens e praticas de
DevSecOps ajudam a incorporar
segurancga a suas aplicagées, processos
e plataforma para proteger melhor sua
empresa.

Este ebook traz consideragdes e orientagdes para a criagdo de
uma pratica bem-sucedida de DevSecOps na sua organizagdo

com o suporte das tecnologias do Red Hat OpenShift
Platform Plus.

88%

das organizagdes que participaram da pesquisa usam o Kubernetes
como o orquestrador de containers, e 74% delas o usam na produgdo.?

1 Flexera. “2021 Flexera State of Tech Spend Report’, janeiro de 2021.

2 Red Hat, “Estado de Seguranca do Kubernetes’, 2022.

O que sao aplicagdes nativas em nuvem?

As aplicac¢bes nativas em nuvem formam um conjunto de
servicos pequenos, independentes e com baixo acoplamento.

O que sao DevOps e DevSecOps?

O DevOps é uma abordagem de cultura, automagao e
desenvolvimento de plataforma que se concentra em aumentar
o valor dos negécios e sua capacidade de resposta por meio da
entrega rapida, automatizada e de alta qualidade de servigos.
O DevSecOps estende a cultura colaborativa do DevOps

para incorporar a segurancga por meio dos ciclos de vida das
aplicagdes. Além disso, ele engloba pessoas, processos e
tecnologias para tornar a seguranga mais abrangente em
ambientes distribuidos.

Por meio do DevSecOps, a segurancga se torna uma
responsabilidade compartilhada e obrigatéria entre equipes em
vez de um conjunto de tarefas de uma equipe sé e aplicada ao
fim do processo de desenvolvimento e implantagdo. Equipes de
seguranga, desenvolvimento e operac¢des trabalham juntas, tém
visibilidade dos mesmos recursos e compartilham feedbacks,
licGes aprendidas e insights. Nesse tipo de abordagem, a
seguranca é integrada desde o inicio do desenvolvimento da
aplicagdo e da implantacdo da infraestrutura, aumentando a
protecdo e reduzindo riscos.

74

das organizagdes que participaram da
pesquisa tém uma iniciativa de DevSecOps.?


https://info.flexera.com/SLO-REPORT-State-of-Tech-Spend
https://www.redhat.com/pt-br/resources/state-kubernetes-security-report
https://www.redhat.com/pt-br/topics/microservices
https://www.redhat.com/pt-br/topics/containers
https://www.redhat.com/pt-br/topics/cloud-native-apps
https://www.redhat.com/pt-br/topics/digital-transformation
https://www.redhat.com/pt-br/topics/containers/what-is-a-kubernetes-cluster
https://www.redhat.com/pt-br/topics/cloud-native-apps
https://www.redhat.com/pt-br/topics/devops
https://www.redhat.com/pt-br/topics/devops/what-is-devsecops

Objetivos do DevSecOps

O objetivo do DevSecOps é entregar e implantar rapidamente aplicagdes, servicos e funcionalidades de alta qualidade, com foco
em seguranca e em escala.

Velocidade Seguranga Estabilidade

Desafios na implementacao de DevSecOps

. Processos manuais

As tarefas relacionadas ao desenvolvimento, teste e seguranca podem ser lentas, monétonas,
suscetiveis a erros e dificeis de aplicar quando a intervencdo humana é frequentemente necessaria.

Colaboracao limitada entre equipes

As equipes de desenvolvimento, seguranga e operagdes normalmente trabalham apenas dentro
de seus préprios dominios. Isso resulta em processos fragmentados, handoffs manuais e um
conhecimento limitado dos desafios e necessidades das outras equipes.

Aplicacao tardia dos processos de seguranca

O desenvolvimento de aplicacdes e abordagens de inicializagdo tradicionais aplicam praticas e
verificagdes de seguranca apenas no final do processo, logo antes da implantagdo na producdo.

Complexidade do ambiente de aplicacao

Pode ser dificil entender as conexdes e implicagdes de todos os componentes diferentes (como
containers, microsservigos e servigcos em nuvem) que compdem os complicados ambientes de
produgao, desenvolvimento e teste de aplicagdes em larga escala.

Dependéncias externas

——— e O desenvolvimento de aplicagdes nativas em nuvem quase sempre depende de algumas
dependéncias externas que também devem ser protegidas, incluindo se¢des de cddigo, livrarias e

e servicos open source.

s O . . ~
Cenario de seguranga em evolucao

s e As regulamentagdes e ameagas de seguranga, incluindo requisitos empresariais, técnicos e
geograficos, mudam em ritmo acelerado, o que dificulta se manter atualizado e em conformidade.

)

meesa—— @
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Pessoas, processos e
tecnologia sao cruciais
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O DevSecOps ndo é uma equipe ou um Unico processo. E um recurso de toda a empresa
que exige mudancas e alinhamento em trés areas: pessoas, processos e tecnologia.

Pessoas

As pessoas sao os principais agentes
de qualquer iniciativa empresarial, e
isso ndo é diferente com a adogdo de
DevSecOps. Para adotar o DevSecOps,
todas as equipes da organizagdo,
sejam de desenvolvimento, seguranga
ou operagdes, precisam se integrar,
participar e confiar umas nas outras.

O
T

Processos

Os processos movem os projetos do
inicio ao fim. Processos bem definidos
para criar, implantar, gerenciar e
adaptar aplicagdes e infraestrutura

(e incorporar seguranga durante seus
ciclos de vida) sdo essenciais para a
adogdo integral de DevSecOps.

>

Tecnologia

Sua plataforma de aplicagdes oferece
0S recursos para criar, implantar e
executar aplicagdes e infraestrutura.
Uma plataforma unificada que

oferece suporte as equipes de
desenvolvimento, seguranga e
operagdes da a vocé a base necessaria
para criar e adaptar a pratica de
DevSecOps.

Prepare sua organizag¢ao para adotar o DevSecOps com

SuUcesso

Nenhuma organizagdo pode desenvolver uma pratica completa de DevSecOps de um dia para o outro. A ado¢do de DevSecOps é uma
jornada iterativa de aprendizado, ndo uma proposta radical. E necessaria uma estratégia légica e sustentavel para guiar o progresso e

ajudar vocé a aprender com o tempo.

Incentive a colaboragdo entre as

equipes.

Use incentivos e processos de design para promover

Documente cada etapa.

Registre o desenvolvimento, gerenciamento de mudangas e

processos de governanga em detalhes usando frameworks

a colaboragao na sua organizagao. As equipes usam a
coordenagdo para criar fluxos de trabalho de DevSecOps
completos que geram mais valor. Além disso, o trabalho
entre equipes é uma forma de cultivar a responsabilidade

compartilhada pelo desenvolvimento, seguranga e operagdes.

dindmicos como o GitOps. Se vocé sabe onde estd e quais
desafios tem, é mais facil planejar o caminho adiante. A medida
que vocé adapta os processos, registre os mais novos e o
motivo de as mudangas terem sido feitas.



https://www.redhat.com/pt-br/topics/devops/what-is-gitopstopics/devops/what-is-gitops

Avalie seus processos.

Identifique e adapte processos que ndo sejam compativeis
com os objetivos do DevSecOps. Isso inclui configuragdes e
infraestrutura de integragdo/implantacdo continuas (CI/CD)
ineficientes e diferentes, processos muito centralizados e/ou
que dependam de intervengdo manual frequente.

Compartilhe conhecimento e praticas
recomendadas.

Crie uma equipe principal de stakeholders, usualmente
chamados de comunidade de pratica (CoP) ou centro de
exceléncia (CokE), para compartilhar praticas recomendadas,
experiéncias e conquistas de DevSecOps na sua organizagao.
Essa equipe também deve ajudar outras que ja estejam prontas
para adotar DevSecOps.

Defina e avalie o sucesso.

Determine como deve ser o sucesso do DevSecOps para sua
organizacao e identifique métricas para avaliar ou indicadores
de desempenho (KPIs) para acompanhar o progresso. As
métricas podem ser o tempo de compilagdo e implantagdo
da aplicacdo, as taxas de defeitos e liberagdo de alteracdes,

o tempo de resolugao de problemas ou a disponibilidade da
aplicagdo.

Tenha comprometimento com a sua
organizagao.

Garanta que todos na sua organizagdo estejam
comprometidos com a adogao de DevSecOps. Ajude
todas as equipes a entenderem os motivos das mudangas
e enfatize o impacto positivo delas nas funcdes de cada
um. Incentivos baseados em métricas e apoio da diretoria
executiva ajudardo as equipes a progredir nessa jornada.

Comece a pratica de DevSecOps

Defina uma estratégia de DevSecOps e entdo dé o primeiro
passo. Nem todas as equipes de desenvolvimento estardo
prontas para adotar o DevSecOps de imediato. Comece por
equipes que antes ja mostraram resultados bem-sucedidos
na adogdo de novos processos e plataformas. Inclusive, os
membros dessas equipes normalmente sdo bons candidatos
para a equipe principal de stakeholders.

Pode ser um passo pequeno, que demonstre valor, até se
expandir gradualmente e se repetir. Trabalhe para realizar
grandes feitos em pouco tempo. Monitore o progresso por
meio das métricas e aprenda com projetos ou processos menos
bem-sucedidos. Para cada conquista, promova o valor do
DevSecOps e compartilhe a experiéncia da equipe com toda a
organizagdo. Essa é uma forma de estabelecer uma base para
outras pessoas usarem as experiéncias da equipe e gerarem
ainda mais valor.

Comece
pequeno

Demonstre
valor

Aumente os
esforcos

Promova
sucesso




Adote uma abordagem S
de fabrica paraa
entrega de software

Uma entrega moderna de software depende de velocidade, consisténcia e qualidade. Uma abordagem de fabrica de software

ajuda a viabilizar, acelerar e reforcar as mudangas comportamentais necessarias para adotar uma cultura de DevSecOps na sua
organizagao. Essa abordagem permite que vocé desenvolva e implante aplicagdes de alta qualidade rapidamente com uma cadeia de
suprimentos de software confidvel e um conjunto consistente de processos dgeis, como o desenvolvimento conduzido por testes.

Beneficios de uma fabrica de software

A abordagem de fabrica de software apresenta beneficios mensuraveis:

Menos tempo de Mais frequéncia de Menor tempo de Menor taxa de falha
provisionamento para implantacdo recuperacdo de de alteragdo
mudangas servicos com falhas

Métricas quantificadas do desempenho da entrega de software?

Métrica do desempenho da Com uma fabrica de software Sem uma fabrica de software
entrega de software

Tempo de provisionamento para mudancas menos que 1hora 1a 6 meses
Frequéncia de implantacdo Sob demanda (mais que 1 por dia) Uma vez a cada 1a 6 meses
Tempo de recuperacdo de servigos menos que 1 hora 1diaalsemana

Taxa de falha de alteragdo 0% a 15% 16% a 30%

3 Google Cloud. “Accelerate State of DevOps 2021", setembro de 2021.



https://www.redhat.com/en/resources/ve-trusted-software-supply-chain-brief
https://www.redhat.com/en/resources/ve-trusted-software-supply-chain-brief
https://cloud.google.com/devops/state-of-devops/
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Como é uma fabrica de software?

Uma fabrica de software possibilita que vocé evolua de processos manuais inconsistentes para operagdes automatizadas e consistentes.

Sem uma fabrica de software

Processos e assinaturas manuais resultam em desenvolvimento
e implantacdo lentos, expectativas incertas e reforco de
seguranga inconsistente. Considerando que até pequenas
mudangas podem levar dias ou semanas para serem
implementadas, as equipes normalmente tentam fazer o maior
ndmero de mudangas em uma sé implantagdo. Isso aumenta o
risco de falhas nas mudangas e de seguranca.

A confianga entre equipes costuma ser baixa por haver pouca
transparéncia durante o processo. Medidas de seguranga

e conformidade s3o aplicadas manual e tardiamente no
processo, entdo falhas podem ndo ser identificadas durante o
desenvolvimento. Como resultado disso, as aplicagdes acabam
voltando aos desenvolvedores para que falhas de seguranga

e conformidade sejam corrigidas. Essas surpresas podem ser
frustrantes e acabam gerando falta de confianga em uma fase
ja estressante por si sé.

KI> |eeeene.

Teste funcional
manual

Andlise de
seguranga

Teste de aceitagdo
manual

Aprovagao da
implantacao

Dados de pipeline
auditaveis ClI/CD

Implantagdo de
producgao

®ec e

Com uma fabrica de software

Processos definidos e automatizados aceleram o
desenvolvimento e implantagdo, reforgam a segurancga de
forma consistente e estabelecem expectativas claras para
todas as equipes envolvidas. Considerando que mudancas
pequenas podem ser langadas em minutos, as equipes podem
implantar vérias delas de forma rapida e didria, resultando em
menos risco em geral.

Transparéncia e visibilidade sdo funcionalidades cruciais nas
fabricas de software, o que facilita o cultivo da confianca entre as
equipes de desenvolvimento, operagdes e seguranca. As medidas
de seguranga e conformidade sdo aplicadas automaticamente
durante o desenvolvimento. Assim, falhas podem ser localizadas
e solucionadas mais cedo no processo. A documentacdo de
processos e politicas ajuda equipes a entender as expectativas
durante o processo. Além disso, previne surpresas na hora de
implantar aplica¢des para a produgdo.

KI> |eeeene,

Teste funcional
automatizado

Andlise de
seguranga
automatizada

Teste de aceitagdo
automatizado

Implantacao
automatizada

Colecao
automatizada de
dados de pipeline

Implantagao de
producgao

oo e oo




Construa sua propria fabrica de
software

A automacado é o ponto principal da abordagem de fabrica de software. Ela é crucial
para a operagao de ambientes nativos em nuvem e para a adogao de praticas de
DevSecOps. A automacao ajuda a escalar o desenvolvimento, entrega, implantagdo
e operagdes de infraestrutura de forma controlada. Além disso, é possivel provisionar
e descontinuar recursos, ambientes e aplicacdes de forma dinamica. Como
resultado, sua organizagao responde mais rdpido a mudangas.

Considere automatizar todos os aspectos do fluxo de trabalho do seu DevSecOps,
incluindo o desenvolvimento, teste, controle de qualidade do cédigo, validagdo

de conformidade, detecgdo de vulnerabilidades e processos de remediagdo. Use
pipelines de Cl/CD para automatizar tanto o desenvolvimento e aprimoramento

de aplicagbes quanto o gerenciamento e implantagdo de infraestruturas. Defina e
registre politicas de seguranga e risco e automatize a verificagdo de conformidade e
remediagdo contra essas politicas durante os ciclos de vida do seu software.

Automacao declarativa e impulsionada por intengao
ajudara vocé a escalar e se adaptar de forma mais
rapida e facil.

Uma automacao declarativa permite que vocé defina a configuracdo de aplicagdo ou
infraestrutura desejada em vez de um conjunto de instrucdes para configurar recursos.
Vocé apenas descreve a meta, ndo o caminho para chegar a ela. Desse modo, sua
plataforma de aplicagdo provisiona e configura os recursos necessarios para chegar
ao estado desejado. Ela também se autorremedia para garantir que os recursos
continuem configurados corretamente com o tempo. Por fim, essa abordagem
prepara vocé para o GitOps, um conjunto de préticas para gerenciar configuragdes de
infraestrutura e aplicagdo usando a versdo Git do sistema de controle.

Como decidir o que e quando automatizar

Da mesma forma que o DevSecOps como um todo, a implantagdo da automagao
também é uma jornada que exige planejamento. Siga estas etapas para comegcar a
automagao:

1. Documente o processo em detalhes.

2. Registre decisdes e como elas sdo feitas a cada etapa manual do processo.
A tomada de decisdes pode envolver a leitura de materiais, consideragdo de
fatores especificos, consulta com vérios experts ou outras a¢des.

3. Identifique todas as etapas manuais que podem ser facilmente automatizadas
e avalie o nivel de mudancas que devem ser automatizadas. Por exemplo,
vocé provavelmente pode automatizar mudangas pequenas, mas precisa de
aprovagao de outras equipes para mudangas maiores.

4. Para etapas manuais que ndo podem ser facilmente automatizadas, avalie o que
é preciso para automatiza-las e crie um plano para a implementacgao
de automacao.

Comece a automatizar imediatamente. Ndo espere até identificar todas as possiveis
dreas de automagdo. Automatizar processos iterativamente é um processo de
DevOps por si sé. Conforme ocorre a automacgéo, a adaptagdo e o refinamento de
processos, vocé ganha habilidades preciosas e experiéncia para oferecer suporte a
pratica geral de DevSecOps.

4.0 5.0
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Concentre-se em
trabalhos interessantes

A automagao nao serve para substituir
pessoas. O foco dela é produtividade,
consisténcia e eficiéncia. Esse é o
paradoxo da automacgdo: quanto mais
se automatiza, menos frequente e mais
importante é o envolvimento humano.

A automacao pode ser vista como uma
ferramenta que elimina empregos. No
entanto, na realidade, ela permite que
os profissionais de Tl mais experientes
se concentrem em problemas maiores
e nas suas solugoes, deixando as
tarefas rotineiras e repetitivas para

a automagao.

ee e e o000
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Saiba como automatizar
na sua empresa

A automacao é capaz de unir pessoas,
processos e tecnologias para aumentar
o valor, ainovagdo e a agilidade da
empresa.

Leia o ebook A empresa automatizada
para aprender a adotar a automagao
em toda a sua organizagao.

» 6 o 0600000000000 00000 00


https://www.redhat.com/pt-br/topics/automation
https://www.redhat.com/pt-br/topics/devops/what-is-gitops
https://www.redhat.com/pt-br/resources/automated-enterprise-e-book
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Ferramentas para a fabrica de software

As ferramentas sdo uma parte importante da fabrica de software. E recomendado
0 uso e automacao dessas categorias de ferramentas na fabrica de software. Cada
ferramenta possui exemplos, mas é possivel usar outros.

Categoriada
ferramenta

Exemplos

Gerenciamento de projetos

» Confluence com Jira

» Trello
Gerenciamento de cédigo- » Github
fonte (SCM) > Gitlab
Ambientes de » VS.code

desenvolvimento integrados
(IDEs)

Red Hat OpenShift Dev Spaces

Repositérios de artefatos

» Nexus

Artifactory

Cl/cb

» Red Hat OpenShift Pipelines
» Jenkins

Ambientes de execugao

Red Hat Runtimes
Golang

Criagao

» Maven

Dotnet build

Teste de unidade

JUnit

» NUnit

Andlise de cédigo-fonte

Sonarqube
Fortify

Teste estatico de seguranga
de aplicagbes (SAST)

» CheckMarx

Red Hat Advanced Cluster Security for
Kubernetes

Teste de aceitagdo do usudrio ~ » Cucumber

» Cyprus
Teste dinamico de seguranga » \eracode
de aplicagbes (DAST) > Synopsys
Telemetria, métricas e Prometheus
geracdo de logs Grafana

vy vy vy

Elasticsearch, Fluentd e Kibana (EFK)
Splunk

Service mesh

\{

Linkerd
Red Hat OpenShift Service Mesh



https://developers.redhat.com/products/codeready-workspaces/overview
https://www.redhat.com/pt-br/topics/devops/what-cicd-pipeline 
https://access.redhat.com/solutions/4961581
https://www.redhat.com/pt-br/products/runtimes
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/advanced-cluster-security-kubernetes
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/advanced-cluster-security-kubernetes
https://docs.openshift.com/container-platform/4.6/monitoring/monitoring-overview.html
https://docs.openshift.com/container-platform/4.6/monitoring/monitoring-overview.html
https://docs.openshift.com/container-platform/4.10/logging/cluster-logging.html
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/what-is-openshift-service-mesh

Crie, implante e execute

Arquitetos de plataforma ou engenheiros de DevOps frequentemente configuram fabricas de software no lugar de desenvolvedores.
Durante a construgdo da fabrica de software, siga as praticas recomendadas de seguranga nestas trés dreas: criagao, implantagdo
e execugao.

Criacao

Controle a conformidade e aplicacdo de seguranca.

E importante integrar a seguranga as aplicagdes nas implantagdes nativas em nuvem.
» Use fontes confidveis para contelidos de container e aplicagdo, incluindo ambientes de execug&o.
» Adote um registro de containers confidvel e privado para gerenciar imagens.
> Automatize os pipelines de desenvolvimento e implantagao.

> Implemente requisitos ndo funcionais em cédigos usando praticas dgeis, como o desenvolvimento
conduzido por testes (TDD).

> Integre seguranca aos pipelines da aplicagdo com qualidade de cédigo, vulnerabilidade de imagem e
analise da implantagdo do Kubernetes.

» Automatize o posicionamento e implantacao da aplicagdo.

.
.
.
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Implantacao

Proteja sua plataforma.

Uma seguranca efetiva exige a protecdo da plataforma Kubernetes e politicas de implantagdo de automacdo.
» Reduza a superficie de ataque ao usar um sistema operacional otimizado para containers.
» Automatize o gerenciamento de configuragdo e reforco de politica nos clusters.

> Implemente privilégios minimos com controle de acesso baseado em fun¢do (RBAC) de alta granularidade.

v

Criptografe dados de plataforma e aplicagdo em transito e em repouso.

v

Use conformidade, avaliagdo de risco e remediacdo de solu¢des automatizadas.

> Reduza o risco da implantagdo com as politicas de controle de admissdo no pod do Kubernetes
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Execucao
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Proteja os ambientes de execucdo de containers.

Mantenha a segurancga da aplicagdo no ambiente de execugdo. .
Dica de seguranga

Leia Uma abordagem de
seguranca em camadas para

> Isole a execugdo de aplicagdes com o Security-Enhanced Linux® (SELinux), restricdes de
contexto de seguranga (SCC), namespaces do Kubernetes, RBAC e politicas de rede.

Kubernetes e containers para
saber mais sobre a protecdo
de aplicagdes em containers
gerenciadas pelo Kubernetes.

» Use cotas para prevenir conflitos de recursos e falhas de desempenho relacionadas.

» Gerencie o0 acesso a aplicagdo e proteja os dados dela com o gerenciamento de usuario
single sign-on, entrada e saida de gerenciamento de seguranga, trdfego pod a pod
criptografado e gerenciamento da interface de programacao de aplicagdo (API).

> Audite e monitore a atividade da plataforma e aplicagdo.

> Automatize a detecgdo de ameagas e a resposta a pods de comportamento andémalo, eventos de escalagdo de
privilégio e processos arriscados, como criptomining.

> Use controladores de admissdes para prevenir a implantagao de containers que ndo estejam em conformidade
com as politicas de seguranca.

> Crie redes de confianga zero usando service meshes e politicas de rede.

e e 000 000000000000 00
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Criagao Implantacao Execucao

. . . Gerenciamento de configuracdo Alertas e observabilidade de
Ciclo de vida da aplicagao
de frotas frotas

Analise comportamental do ambiente

Andlise de vulnerabilidades Controlador de admissdes de politicas -

de execugdo
Andlise de configuragdo de aplicagdes Avaliagdo de conformidade Recomendacgdes de politicas de rede
APIs para integragao de CI/CD Caracterizacao de risco Deteccdo e resposta a ameagas

Ciclo de vida da plataforma do

Conteudo confiavel Isolamento de container

Kubernetes
Registro de containers Gerenciamento de identidade e acesso Isolamento de rede
Gerenciamento de versao Dados de plataforma Dados e acesso de aplicagao
Pipelines de Cl/CD Politicas de implantagdo Observabilidade
t DevSecOps }
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Implemente DevSecOps
com especialistas

A Red Hat une um ecossistema de parceiros certificados, conhecimento abrangente e plataformas inovadoras para criar, proteger e
implantar aplicagdes nos ambientes de nuvem hibrida. Nés temos anos de experiéncia em apoiar empresas e ajuda-las a superar desafios
tecnoldgicos e de negdcios usando praticas recomendadas do setor e tecnologias open source.

Com uma cadeia de suprimentos de contetdo confidvel, apoio de uma equipe de seguranga dedicada e transferéncia de funcionalidades
de seguranga cruciais da versdo upstream para a versao mais recente, as plataformas da Red Hat oferecem uma base ideal para solu¢des
de DevSecOps. Também oferecemos cursos de treinamento e certificagdes, laboratérios interativos, contratos de consultoria e
ofertas gerenciadas para ajudar vocé a criar uma pratica bem-sucedida de DevSecOps com mais rapidez.

A Red Hat acompanha vocé na sua jornada com DevSecOps.

Com nossas plataformas open source e servicos especializados comprovados, vocé pode implantar o que precisa hoje, adaptar-se a
mudangas futuras e aprender os métodos e abordagens necessarios para uma adogdo de DevSecOps eficiente e efetiva.

Descubra mais sobre por que escolher a Red Hat para DevSecOps.

Aproveite ao maximo seu investimento em DevSecOps

O Red Hat Services oferece os recursos necessarios para vocé comecar, acelerar e expandir a pratica de DevSecOps.

Red Hat Open Innovation Labs
Um contrato de consultoria em formato de residéncia no qual clientes e associados da Red Hat se juntam para aprender novas
maneiras de trabalhar e entregar resultados empresariais ao mesmo tempo, como DevSecOps

Solugdo do Red Hat Services: DevSecOps
Um servico interativo que ajuda a implementar uma fabrica de software usando uma abordagem modular

Red Hat Services Journey: adogao de containers
Um servigo de consultoria que direciona a adogdo de containers em principais fluxos de trabalho.

Red Hat Services Journey: adogao de automacgao
Um servigo de consultoria que oferece um framework para gerenciar a jornada de adogdo de automacgdo em toda a organizagao.



https://www.redhat.com/pt-br/topics/devops/why-choose-red-hat-for-devsecops
https://www.redhat.com/pt-br/services/training-and-certification
https://www.redhat.com/pt-br/services/consulting/open-innovation-labs
https://www.redhat.com/pt-br/services/consulting
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift#products-intro
https://www.redhat.com/pt-br/services/consulting/open-innovation-labs
https://www.redhat.com/pt-br/services
https://www.redhat.com/pt-br/resources/services-journey-container-adoption-ebook
https://www.redhat.com/pt-br/resources/services-journey-automation-adoption-brief
https://www.redhat.com/pt-br/topics/devops/why-choose-red-hat-for-devsecops
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Implante uma plataforma de DevSecOps com sucesso

5.0

O Red Hat OpenShift Platform Plus oferece uma base tecnoldgica e um framework opinativo para DevSecOps. Ele é uma plataforma
de aplicagdo inovadora que opera e escala de forma consistente em infraestruturas no local e na nuvem. O Red Hat OpenShift Platform

Plus combina a plataforma empresarial lider do Kubernetes a maneiras consistentes de criar, implantar, executar, proteger e gerenciar

aplicagdes no seu ambiente. As ferramentas de gerenciamento de varios clusters oferecem visibilidade completa e controle dos
seus clusters do Kubernetes. A seguranca nativa do Kubernetes e os recursos de DevSecOps protegem sua infraestrutura, cadeia de
suprimentos de software e cargas de trabalho. O registro escalavel e distribuido globalmente e o gerenciamento de dados de cluster

protegem seu ambiente e informacdes.

As interfaces de integragdo aberta e o ecossistema de parceiros certificados da Red Hat permitem que vocé use ferramentas de
desenvolvimento, teste, operagdes e seguranga novas e ja existentes com o Red Hat OpenShift Platform Plus. Muitos fornecedores
oferecem operadores certificados do Red Hat OpenShift ou containers de software certificados para simplificar a instalagdo

e o gerenciamento de softwares em plataformas da Red Hat. Também é possivel comprar e implantar vérios produtos de software
diretamente do Red Hat Marketplace. Por fim, a Red Hat trabalha em parceria com os melhores provedores de nuvem para entregar
servicos totalmente gerenciados do Red Hat OpenShift. Esses servigos otimizam a implantacdo e as operagdes, com custos inferiores ao

do desenvolvimento feito internamente.

Componentes do Red Hat OpenShift Platform Plus

Red Hat
OpenShift

RedHat
Advanced Cluster
Management

for Kubernetes

Red Hat
Advanced Cluster
Security

for Kubernetes

Red Hat
Quay

RedHat
OpenShift
Data Foundation

O Red Hat OpenShift é uma plataforma de aplicagdes do Kubernetes pronta
para empresas com operagdes automatizadas em todo o stack. Sua fungdo é
gerenciar implantagdes de nuvem hibrida e edge. Ele inclui recursos com foco
nos desenvolvedores para aumentar a produtividade e velocidade.

O Red Hat Advanced Cluster Management for Kubernetes é um
console que oferece visibilidade em todo o seu dominio do Kubernetes,
com governanga integrada e recursos de gerenciamento do ciclo de vida
da aplicacao.

O Red Hat Advanced Cluster Security for Kubernetes é uma solu¢do que
oferece funcionalidades de seguranca nativas do Kubernetes para aumentar a
protecdo e visibilidade da infraestrutura e da carga de trabalho durante todo o
ciclo de vida da aplicagdo.

O Red Hat Quay é um registro open source de imagens de container
que oferece armazenamento e viabiliza a criagdo, a distribuicéo e a
implantacao de containers por todo o data center e ambientes de nuvem.

O Red Hat OpenShift Data Foundation é uma camada escaldvel de servicos de
armazenamento e dados que gera eficiéncia, resiliéncia e seguranga de dados
para ambientes do Red Hat OpenShift.



https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/platform-plus
https://catalog.redhat.com/software
https://catalog.redhat.com/software/operators/explore
https://catalog.redhat.com/software/container-stacks/explore
https://marketplace.redhat.com/
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift#all-products
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift-data-foundation
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift
https://www.redhat.com/pt-br/technologies/management/advanced-cluster-management
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/advanced-cluster-security-kubernetes
https://www.redhat.com/pt-br/technologies/cloud-computing/quay
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O Red Hat OpenShift Platform Plus oferece suporte em todas as etapas da sua jornada com DevSecOps. Ele atende vocé seja em qual
etapa estiver e oferece uma base para seguir em frente no seu ritmo.

© e 000000000000

Recursos de seguranca integrados

Monitore cargas de trabalho em execucdo para lidar com problemas de seguranga e ameagas a partir
da coleta e analise de dados no nivel do sistema e mais de 60 politicas de seguranca integradas que
podem ser aplicadas e refor¢adas ao longo de todo o ciclo de vida da aplicagdo.

Operacgoes consistentes

Aplique politicas operacionais e consistentes de seguranga, configuragao, conformidade
e governangca nos clusters do Red Hat OpenShift em vérias infraestruturas de data center
locais e em nuvem.

Ferramentas do desenvolvedor

Crie, execute e implante aplicagdes mais rapido com a biblioteca inclusa de ferramentas compativeis de build,
linguagens, pipelines e framework. O framework de operador oferece integragdes para as mais recentes
ferramentas de desenvolvedor, testadas e verificadas para serem executadas no Red Hat OpenShift.

Gerenciamento de ponta a ponta

Gerencie seu ambiente do Red Hat OpenShift de forma consistente com uma interface uniforme para
administradores e desenvolvedores. Essa interface trabalha em ambientes locais, de nuvem e edge, incluindo
os que sdo baseados em diferentes distribuicdes do Kubernetes.

Suporte para DevSecOps

Integre uma seguranca declarativa a ferramentas e fluxos de trabalho do desenvolvedor. Use
controles nativos do Kubernetes para combater ameacas, reforgar politicas de seguranga e
minimizar riscos operacionais.

Data services escalaveis

Otimize o gerenciamento de dados nos clusters. Com suporte para protocolos de dados de arquivos, blocos
e objetos, o Red Hat OpenShift Data Foundation oferece armazenamento resiliente e persistente para
servigos de cluster e aplicagdes stateful.

Recursos de rede de confianca zero

Implemente redes de confianga zero para oferecer comunicagdes resilientes, seguras e observaveis entre
aplicagdes e servicos. O Red Hat OpenShift Service Mesh estd incluido e integrado ao Red Hat OpenShift
para ajudar mais facilmente na prote¢do das comunicagdes.
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https://www.redhat.com/pt-br/topics/security/what-is-zero-trust
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/what-is-openshift-service-mesh

O Red Hat OpenShift Platform Plus oferece as tecnologias e recursos necessdrios para uma adogao de DevSecOps eficaz. Leia o guia de
seguranga do Red Hat OpenShift para saber como a seguranca é encarada no stack de tecnologia.

Gerenciamento de varios clusters Registro global

Seguranca do cluster

+ Gerenciamento de imagens

- Verificagdo da seguranga

* Replicagdo geografica e espelhamento
+ Versdes de imagem

+ Seguranga declarativa

+ Gerenciamento de vulnerabilidades no container
» Segmentagdo de rede

+ Detecgdo e resposta a ameagas

+ Observabilidade e descoberta
- Politicas e conformidade

+ Configuracdo

- Cargas de trabalho

Desenvolvimento Insights baseados Produtividade do

em dados

Gerenciamento de

carga de trabalho nativo em nuvem

Servicos de plataforma Servigos de aplicagdo

« Linguagens e ambientes de execugdo
« Gerenciamento de API

+ Service mesh e serverless

desenvolvedor

Data services Servicos de desenvolvedor

- Interfaces de desenvolvedor e IDEs
* Plug-ins e extensdes

+ Caches e bancos de dados

* Preparacdo e ingestdo de dados
+ Inteligéncia de dados e IA/ML
- Resiliéncia e gerenciamento de dados

+ Pipelines de CI/CD e versdes

+ Rastreamento distribuido e GitOps
+ Gerenciamento de logs

+ Gerenciamento de custos

+ Espacos de trabalho do CodeReady
+ Containers do CodeReady

* Integracdo
« Sistema de mensageria
» Automacgéo de processos

Servicos de cluster do Kubernetes

Instalagdo * Atualizagbes over-the-air (OTA) * Rede * Entrada * Armazenamento * Monitoramento * Geragdo de logs * Registro * Autorizagdo + Containers + Maquinas virtuais + Operadores * Helm

Orquestracdo do Kubernetes

Sistema operacional host de containers Linux

Ca O

Nuvem privada Nuvem publica

=3 =

Virtual

Fisica Edge

Comece mais rapido com os servicos em huvem do Red Hat OpenShift

Esses servicos estdo disponiveis na AWS, Google Cloud, IBM Cloud e Microsoft Azure para que vocé escolha a melhor op¢do para
as necessidades da organizacdo. Cada servico oferece um stack completo de ambientes com todos os servigos necessarios, opgdes

de autosservico simples e suporte especializado em tempo integral com rigorosos contratos de nivel de servico (SLAs).

Leia o resumo Produza mais com os servicos em nuvem do Red Hat OpenShift para saber mais.



https://www.redhat.com/en/resources/openshift-security-guide-ebook
https://www.redhat.com/en/resources/openshift-security-guide-ebook
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/aws
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/dedicated
https://www.ibm.com/br-pt/cloud/openshift
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/azure
https://www.redhat.com/pt-br/resources/openshift-managed-services-cost-savings-brief

Crie uma base para a fabrica de software com o Red Hat
OpenShift Platform Plus

O Red Hat OpenShift Platform Plus oferece uma base confiavel, adaptavel e compativel para a fabrica de software. Ele permite a vocé
incorporar verificagdes de seguranga nos pipelines de CI/CD para oferecer aos desenvolvedores prote¢des automatizadas em fluxos de
trabalho existentes, proteger a infraestrutura do Kubernetes e as cargas de trabalho de configuragdes incorretas e sem conformidade e
implementar detecgdo e resposta a ameagas no ambiente de execugdo.

Mude a autorizagao rapida da

v
placa de controle para operar

Analise de Repositérios de
requisitos cédigo confiaveis

|

Gerenciamento . Teste de Qualidade Verificagdo Teste de
~ Desenvolvimento N Py . =~
de solugdes unidade do cédigo da seguranga integragdo

Teste de
aceitagdo do Producao
usuario

Monitoramento

.. Garantia de qualidade automatizada continuo
Fabrica de software do Red Hat OpenShift Seguranca
Incluindo o Red Hat OpenShift Pipelines e Red Hat continua
OpenShift GitOps

Service mesh

——  Funcionalidade
~~~~~ Feedback

Forme fabricas de software completas com um ecossistema de ferramentas
de terceiros.

Cada caso de uso exige diferentes ferramentas na fabrica de software. Com uma base do Red Hat OpenShift Platform Plus,
crie cada etapa da sua fabrica de software usando tecnologias e solu¢des de terceiros da sua preferéncia, incluindo:

Ferramentas de gerenciamento de acesso privilegiado Sistemas de gerenciamento de eventos e
(PAM) informagdes de seguranca (SIEM).

Autoridades de certificacdo externas. Ferramentas de gerenciamento de controle de fonte.

Solugdes de gerenciamento de chaves e cofres externos. Repositdrios de artefatos.

Ferramentas de gerenciamento de vulnerabilidades e Ferramentas de teste de software
verificadores de contetdo de containers.

Ferramentas de analise de ambientes de execugdo de
containers.
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5.

Uma fabrica de software para desenvolvimento nativo em nuvem de aplicagdes do Spring Boot, por exemplo, usa ferramentas de
ambientes de execucdo, build e teste diferentes das de uma fabrica para aplicagdes .Net Core. Para ilustrar a flexibilidade da base da

fabrica de software da Red Hat, mostramos abaixo composi¢des possiveis para essas duas fabricas de software:

Fabrica de software para desenvolvimento nativo em nuvem de aplicagdes do Spring Boot baseadas em microsservigos.

- Mude a autorizagdo rapida da

placa de controle para operar
Analise de Repositérios de
requisitos cédigo confiaveis

1 B IREEIEEE BT E IR [RETITITIII )

Gerenciamento . Teste de Qualidade Verificagdo Teste de Teste de
~ Desenvolvimento N " s . ~
de solugdes unidade do cédigo da seguranga integragdo

FEET

Jira Red Hat JUnit Sonarqube Red Hat JUnit Cucumber
OpenShift Advanced
Dev Spaces Cluster Security
for Kubernetes
Github
News Qeacasocaaaag Garantia de qualidade automatizada
ge‘jt.Ha‘ Fabrica de software do Red Hat OpenShift
untimes
Incluindo o Red Hat OpenShift Pipelines e Red Hat
OpenShift GitOps

——  Funcionalidade
<<<<< Feedback

aceitacdo do

Producao

Subsistema d

0

e

registro para o

Red Hat
OpenShift

Métricas de
cluster para
Red Hat
OpenShift

Red Hat
Advanced
Cluster
Security for
Kubernetes

Red Hat
OpenShift
Service Mesh

Mude a autorizagdo rapida da

v

placa de controle para operar
Andlise de Repositérios de
requisitos codigo confiaveis

Gerenciamento . Teste de Qualidade Verificagdo Teste de Teste de
Desenvolvimento

de solugdes unidade do cédigo da segurancga integragdo PN
@ < ‘ g g s o ara usuario
Jira VS.code NUnit Sonarqube Red Hat NUnit Cucumber
Advanced
Cluster Security
Github for Kubernetes

Nexus Qoooossesaaae Garantia de qualidade automatizada

Fabrica de software do Red Hat OpenShift
Incluindo o Red Hat OpenShift Pipelines e Red Hat
OpenShift GitOps

——  Funcionalidade
<<<<< Feedback

aceitacdo do

°®

Producao

Subsistema de
registro para o

Red Hat
OpenShift

Métricas de
cluster para
o Red Hat
OpenShift

Red Hat
Advanced
Cluster
Security for
Kubernetes

Red Hat
OpenShift
Service Mesh
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Veja casos de sucesso

A Snam, uma das maiores redes de gds natural do mundo,
adotou os servigos e tecnologias da Red Hat, como

o Red Hat OpenShift, o Red Hat Quay e o Microsoft
Azure Red Hat OpenShift, para ajudar na transformacédo
digital da organizagdo. A empresa agora pode implantar
aplicagdes de maneira automatizada em até 30 minutos,
acelerando em mais de 10 vezes o tempo de entrega

de novas solugdes de software. A Snam também pode
escalar cargas de trabalho e aplicagdes em qualquer
nuvem publica ou privada de modo a se adequar a futuros
requisitos empresariais, assim reduzindo potenciais riscos
de depender da nuvem.

ll O Red Hat OpenShift é uma peca
fundamental do nosso projeto de
transformacao. Afinal, ele possibilita
a criagao de uma plataforma de

Tl eficiente, confidvel e de alto
desempenho, o que simplifica o
gerenciamento de aplicacoes e
sistemas complexos.

Roberto Calandrini
Chefe de arquitetura, Servicos de IA e digitais,
Snam

Mais informacdes

vodafone )

A VodafoneZiggo é uma das fornecedoras lideres

de servigos de comunicagado e entretenimento para
pessoas e empresas nos Paises Baixos. Ela implantou
uma plataforma de nuvem hibrida baseada no Red Hat
OpenShift para unificar a infraestrutura de aplicacdo da
organizagdo. Além disso, a empresa contatou a Red Hat
Consulting para buscar orientagdes durante o processo
de adogdo de DevSecOps e de mudanca para uma
cultura mais aberta e colaborativa. A VodafoneZiggo
agora é capaz de escalar horizontalmente de forma
mais rapida e eficiente em vdrias nuvens e para a edge a
medida que as necessidades empresariais evoluem.

ll Noés vemos o Red Hat OpenShift

como uma camada consistente
para aplicagdes e servigos nativos
em nuvem, 0s quais nos permitem
aumentar a produtividade e

oferecer inovag¢des continuamente.

André Beijen
Diretor, Rede mobile, VodafoneZiggo

Mais informacdes
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Comece agora

mesmo com ®___—
DevSecOps

Velocidade, escala e seguranca sao cruciais em um mundo nativo
em nuvem.

Uma fabrica de software baseada no Red Hat OpenShift Platform Plus
ajuda vocé a criar uma pratica de DevSecOps bem-sucedida que acelera o
desenvolvimento, otimiza as operagdes e protege sua empresa.

Experimente o Red Hat OpenShift gratuitamente:

cloud.redhat.com/try

Veja mais sobre o Red Hat OpenShift Platform Plus:

red.ht/openshift-platform-plus

Copyright © 2022 Red Hat, Inc. Red Hat, o logotipo da Red Hat e o OpenShift sdo marcas comerciais ou registradas

da Red Hat, Inc. e suas subsidiarias nos Estados Unidos e em outros paises. Linux® é uma marca registrada da Linus
Torvalds nos Estados Unidos e em outros paises. e a

F31657_0522_KVM


https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/try-it
https://www.redhat.com/pt-br/technologies/cloud-computing/openshift/try-it

	Newsletter 39: 
	Newsletter 38: 


