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6 Best Practices fur DevSecOps fur

Entwicklungsteams

1 Reduzieren von
Risiken aufgrund von
Anwendungsabhangigkeit

Moglicherweise gibt es zu behebende Schwachstellen in den
Softwarekomponenten, die flr lhre Anwendungsentwicklung
verwendet werden. Sie kénnen Tools zur Analyse der
Softwarezusammensetzung (Software Composition Analysis,
SCA) einsetzen, um die Risiken in der Entwicklungskette

zu mindern, besonders wenn Sie Open-Source-
Softwarekomponenten verwenden. Suchen Sie nach SCA-Tools,
die folgende Fahigkeiten haben:

» Scannen der Anwendungsabhangigkeiten, um sicherzustellen,
dass sie frei von bekannten Schwachstellen sind.

» Unterstltzung bei der automatischen Einhaltung von
Softwarelizenzen durch Identifizieren der Komponenten
und ihrer Lizenzen sowie Kennzeichnung moglicherweise
inkompatibler Lizenzen.

» Sicherstellen, dass Anwendungsabhangigkeiten aktuell sind
und aus einer aktiven Community stammen, die Updates
erstellt.

» Sind Teil der automatisierten Anwendungsentwicklung
und auch der Entwicklungsumgebung. Dies gibt
Entwicklungsteams die Mdglichkeit, Probleme zu beheben,
bevor Anwendungen integriert werden, was die Anzahl der
Fehler bei der Anwendungsentwicklung reduziert.

2 Vereinheitlichung
von Code- und
Konfigurationsmanagement

Das GitOps-Paradigma, das sich in Kubernetes- und Container-
Umgebungen durchgesetzt hat, beinhaltet Verfahren, die lhre
Sicherheitslage erheblich verbessern kénnen. Dies beginnt
bereits bei der Entwicklung:

» Anwenden bewahrter Entwicklungspraktiken fir die
Quellcodeverwaltung (Source Code Management, SCM)
auf die Konfiguration. Durch Verwenden derselben
Steuerelemente fur Check-In, Zusammenfihrung und
Genehmigung kénnen Anderungen an der Konfiguration
der Infrastruktur bis zu einer bestimmten Person und einem
bestimmten Zeitpunkt nachverfolgt werden.

» Anstatt sich auf Ops zu verlassen, sollten Entwicklungsteams
die Konfiguration schon friih in den Prozess einbeziehen
und eine Vision fir die geplante Produktionsumgebung der
Anwendung entwickeln. Das Verwenden der gleichen Art von
Umgebung und Sicherheitskontrollen fir Entwicklung, Test
und Produktion erleichtert das Konfigurationsmanagement
im gesamten Lebenszyklus.

» Verwenden Sie eine automatisierte Entwicklungspipeline,
um Container-Images und binare Artefakte fir die
kontinuierliche Integration/Bereitstellung (Cl/CD) zu
entwickeln. Beim Bereitstellen dieser Images in der
Produktion sollten keine Ad-hoc-Anderungen erforderlich
werden.

» In einem SCM-System dirfen keine sensiblen Daten
gespeichert werden. Verwenden Sie Tools zum Scannen von
Konfigurations- und Container-Images, um sicherzustellen,
dass sie keine eingebetteten, vertraulichen Daten enthalten.

3 Schutzvon
Anwendungsgeheimnissen

Esist wichtig, Identitdten und vertrauliche Daten wie Passworter,
Token und Schliissel wahrend des gesamten Nutzungszeitraums
der Anwendung zu verwalten. Der Zugriff auf SCM-Systeme,
Container-Registrys und Binar-Repositories muss reguliert
werden. Anmeldeinformationen, die von Anwendungen flr den
Zugriff auf Datenbanken und Dienste verwendet werden, sowie
die fir automatisierte Builds und Testprozesse bendtigten
Daten mussen ebenfalls geschiitzt werden. Vertrauliche Daten
konnen versehentlich offengelegt werden, wenn sie in SCM-
Systemen oder Konfigurationsdateien gespeichert sind. Zum
Schutz von Anwendungsgeheimnissen:

» Richten Sie schon friih im Lifecycle eine Infrastruktur zur
Identitatsverwaltung und Zugangskontrolle ein.

» Erwagen Sie den Einsatz eines Datentresors oder eines
Hardware-Sicherheitsmoduls (HSM) zum Verwalten
und Sichern vertraulicher Daten im Ruhezustand und
bei der Ubertragung. Datentresore sind in der Regel
Softwareldsungen, wahrend HSM spezielle Hardware
verwenden, um ein héheres MalR an Schutz zu bieten. Beide
sollten in die Infrastruktur des Identitatsmanagements
integriert werden.
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4 \/erwenden sicherer
Basisimages

Container-Basisimages sind stark minimierte Linux®-
Distributionen. Hunderte Pakete kdnnen bereits mit
potenziellen Sicherheitsllicken vorinstalliert sein. Mindern der
mit Container-Images verbundenen Risiken:

» Wahlen Sie sichere Images mit zuverlassigen, regelmaRigen
und sorgfaltig getesteten Updates. Untersuchen Sie die
Image-Quellen und die verfligbaren Support-Optionen.

» Verwenden Sie Image-Tools, um nach bekannten
Schwachstellen zu suchen. Images sollten auch gescannt
werden, um sicherzustellen, dass die Konfigurationen sicher
sind und keine vertraulichen Daten eingebettet sind.

» Reduzieren Sie Angriffspunkte und entfernen Sie unnétige
Binardateien, einschlieRlich Betriebssystem-Tools, die bei
einem Angriff verwendet werden kénnten.

5 Fruhzeitig Fragen zu
Compliance und Audits
ansprechen

Um Verzdgerungen bei der Uberfithrung in die Produktion zu
vermeiden, ist es wichtig, bereits in der Entwicklungsphase
die Bedingungen fir die Einhaltung der Vorschriften

und die erforderlichen technischen Kontrollen zu

kennen. Automatisierte Prifungen, um Compliance- und
Sicherheitsanforderungen durchzusetzen, kdnnen in die
Entwicklungspipeline eingefligt werden.

Da die Dokumentation von Verfahren und Richtlinien
mindestens 50 % eines Audits ausmachen kann, sollten
Sie proaktiv mit der Dokumentation beginnen. Zur

Framework fiir Red Hat DevSecOps

Verschaffen Sie sich einen vollstandigen Uberblick tiber
den Sicherheits-Lifecycle und erfahren Sie, wie die
Sicherheitsfunktionen flr die Entwicklung mit dem

Red Hat DevSecOps Framework kombiniert werden kénnen.
Besuchen Sie red.ht/DevSecOps.
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Richtliniendokumentation sollten Zugangskontrollen,
Anderungskontrollen, Backups und Datenaufbewahrung zahlen.
Sicherheitsprifungen wie Anwendungssicherheitstests und
SCA sollten in die Verfahrensdokumentation einbezogen
werden.

6 Solide Plattform und starkes
IT-Okosystem

Zunehmende Sicherheitsbedrohungen erfordern den

Einsatz einer Plattform mit einem umfassenden Sicherheits-
Okosystem, das integrierte und unterstitzte Lésungen

bietet. Red Hat® OpenShift®ist eine Kubernetes-Plattform
fir Unternehmen und bietet umfangreiche Funktionen fir
Entwicklung und Betrieb. Die leistungsstarken Entwicklungs-
und Deployment-Pipelines in Red Hat OpenShift sind ideal fir
die Implementierung automatisierter Sicherheitsprifungen und
-kontrollen. An praktisch jedem Punkt des Prozesses konnen
Sicherheitsprifungen eingefliigt werden, vom Entwickeln des
Quellcodes in Images bis hin zur Produktion.

Red Hat arbeitet mit einem Netzwerk von Partnern, die die
Sicherheitsfunktionen von Red Hat OpenShift kontinuierlich
verbessern und erweitern. In Zusammenarbeit mit Red Hat
bieten diese Partner unterstitzte Lésungen an, die in Red Hat
OpenShiftintegriert sind. Sie kdnnen aus einer Reihe von
Lésungen wahlen, die lhren spezifischen Sicherheits- und
Organisationsanforderungen entsprechen.

Red Hat CodeReady Workspaces ist eine Kubernetes-native
Entwicklungsumgebung zur Beschleunigung der Entwicklung
containerbasierter Anwendungen. Sie wird auf Red Hat
OpenShift eingesetzt. Red Hat Universal Base Images und
Red Hat Runtimes bieten Ihren Anwendungen eine solide Basis
aus zuverlassiger Quelle.

Sicherheitslosungen fiir die Entwicklung finden

In Webcasts von Red Hat und von Sicherheitspartnern
von Red Hat erfahren Sie, wie Sie Sicherheit in Ihren
Anwendungs-Lifecycle einbinden kénnen.

Red Hat unterstltzt Kunden dabei, ihre Umgebungen zu standardisieren, cloudnative Anwendungen zu
entwickeln und komplexe Umgebungen mit vielfach ausgezeichnetem Support, Training und Consulting Services
zu integrieren, zu automatisieren, zu sichern und zu verwalten.
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