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利用红帽企业 Linux 实施 IT 标准化的
四大关键支柱

操作系统（OS）、平台和工具的修补工作通常比较复杂，在解决原有问题的同时，可能还会产生新的问题，而技术标准化
能让这个过程变得更加简单并保证一致性。 

IT 标准化可以通过多种方式来执行，包括确保所有用户在所有 IT 环境中使用相同的操作系统、应用、工具、命令或流程。
通过在单个操作系统（如红帽® 企业 Linux®）上进行标准化，企业可以克服许多常见的 IT 挑战，例如提高运维效率和业务
敏捷性，加强对安全防护的关注，以及培养内部技能等。

虽然许多企业多年来已经成功地在红帽企业 Linux 上部署了工作负载，但有些企业也在其他 OS 和 Linux 发行版上部署了
工作负载，而这会增加基础架构的复杂性和拥有成本。在决定是否要在红帽企业 Linux 上进行标准化时，不妨看看下面这
些理由。

1 简化基础架构管理
IT 基础架构中通常包含服务器硬件、诸多不同的操作系统
和各式各样的管理工具。 
 
如此复杂的 IT 环境需要技能高超的团队来加以管理， 以免
发生资源置备延误、停机时间增加、安全性和合规性风险升
高，或造成其他运维中断。 
 
在红帽企业 Linux 上进行标准化可以简化 IT 基础架构，并
降低管理难度。这样您就能够：

 � 确保所有工作负载的一致性，从而优化运维效率。

 � 利用一致的工具和资源来优化流程。

 � 提高对操作环境的可见性，进而加强对安全性和合规性的
关注。

 � 降低运维开支（OpEx），增加正常运行时间，加快资源
置备和部署，并提升 IT 效率和用户生产力。

2 保持适当的灵活度
为了达到所需的标准化水平，必须具备更高的灵活性和敏捷
性，而选择一款合适的操作系统可以助您一臂之力。

红帽企业 Linux 允许您在云环境、本地、容器或网络边缘等
环境中，以所需的速度、一致性和可移植性来构建、部署和
管理当前及未来的工作负载。 
 
这样一个灵活的平台有助于推动创新与发展，因为它可带
给您以下优势：

 � 实现集中开发和管理，将更多时间投入创新。

 � 利用完全可移植的应用和容器，灵活地响应业务需求。

 � 维护现有的应用，同时在一致的基础上开发和部署新
技术。

 � 获得所需的应用稳定性和向后兼容性，简化工作负载的
迁移或减少不必要的迁移。

 � 借助红帽广泛的合作伙伴生态系统，根据需求灵活地挑
选合作伙伴。

 � 利用标准配置和内置的自动化功能，优化从开发到生产
的整个路径。
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3  为分层安全策略 打下基础
在托管式部署中采取分层安全策略，不仅能够高效管理风
险、保护数据、提供用户身份验证和访问策略，还能对数
据加密、确保使用正确的系统配置，并促进实施合规要求。 

虽然没有哪个解决方案可以单独实现这一点，但合适的操
作系统有助于打下良好基础，从而加强对系统安全的关
注，更好地与其他解决方案进行集成，在整个基础架构中
实施分层安全策略。

红帽企业 Linux 和红帽智能分析（红帽企业 Linux 订阅中
包含的服务）的以下特性能够帮助您实现上述目标：

 � 内置安全功能（包括自动化安全控制）和安全配置集。

 � 主动分析、漏洞预警、针对性指导和修复策略方案。

 � 关键的安全升级和实时修补，通常在公布重大漏洞后的 
24 小时内完成。

 � 适用于大多数政府规定和行业规定的安全标准认证。

 � 安全至上的软件供应链将对红帽交付的所有组件进行
验证。

4 利用一致的工具填补技能缺口
随着 Linux 操作系统的日益普及和混合云使用量的激增，许
多企业在技能上出现了缺口，限制了他们有效管理混合环
境或多云环境的能力。

要填补企业内的技能缺口，可以通过在红帽企业 Linux 上实
施标准化来实现，使用基于数十载红帽经验构建的一致性工
具来优化流程。这样一来，您可以减少管理这些流程所需的
人员和资源，并在混合云中沿用原来的技能、标准、流程、
最佳实践和管理工具。 
 
红帽企业 Linux 还通过以下方式帮助填补企业中的技能缺口：

 � 可通过红帽知识库访问共享资源库，为您的团队解决复
杂问题提供指引。

 � 每一台红帽企业 Linux 主机上都包含 Web 控制台。这个基
于 Web 的管理界面提供服务、安全、存储和用户管理等
诸多功能。

 � 访问红帽智能分析，使用基于红帽丰富的 Linux 经验和
专业知识的主动分析和修复工具，为团队的管理工作提
供助力。

了解更多 
 
阅读更多内容以进一步了解红帽企业 Linux 如何为混合云奠
定灵活、一致的操作基础。

观看视频 
 
深入了解在红帽企业 Linux 上实现企业技术标准化所能带来
的优势。
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