Mejore la eficiencia
dela Tl conun SO
estandarizado

Nueve aspectos que
debe tener en cuenta a
la hora de disenar un
entorno operativo
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INTRODUCCION

La estandarizacion es fundamental
para la eficienciadela Ti

Silos equipos de Tl quieren respaldar las necesidades cambiantes de los clientes
con innovaciones, deben ofrecer mas servicios a un ritmo sin precedentes.

Sin embargo, la mayoria de las
infraestructuras de Tl disefiadas por las
empresas incluyen una gran cantidad
de proveedores y versiones de sistemas
operativos (SO), configuraciones

de hardware para los servidores y
herramientas de gestion. Esto se traduce
en entornos de Tl complejos que suelen
estar conformados por una mezcla de
tecnologias nuevas y heredadas que se
han acumulado con el paso de los afios,

y que necesitan equipos de Tl grandes y
muy capacitados para poder gestionarse
correctamente. Los problemas de
interoperabilidad, la gestién compleja 'y
los procesos engorrosos que conllevan
pueden dificultar su objetivo de
desarrollar soluciones innovadoras con
mayor eficiencia.

La estandarizacion del entorno de Tl puede brindarle

mayor flexibilidad y eficiencia.

La adopcién de un entorno operativo
estandar (SOE), disefiado a partir de un
SO estandarizado, lo ayudara a superar
muchos de los desafios que surgen al
tener varios entornos diferentes, ya

que disminuye significativamente la
complejidad de la infraestructura de TI.

Los principales beneficios de los
entornos operativos estandarizados

Gracias a que se optimizan la gestion y
las operaciones, puede reducir los gastos
operativos (OpEx), aumentar el tiempo
de actividad, acelerar la preparaciony

la implementacion, y mejorar la Tly la
productividad de los usuarios. Asimismo,
una mayor capacidad de visualizacion

del entorno operativo aumenta el

cumplimiento, la seguridad y el control
de los recursos.

otras cosas:

sistemas

Los equipos necesitan una infraestructura
agil y optimizada que les permita evitar
el aumento del tiempo de inactividad,
los mayores riesgos asociados con la
seguridad y el cumplimiento normativo y
otras demoras operativas.

Los SOE brindan muchas ventajas para los equipos de T, los
usuarios y las empresas en general, ya que le permiten, entre

Automatizar las tareas manuales que suelen conducir a errores
Centralizar y optimizar la gestion del ciclo de vida de los

Gestionar el uso de las licencias de software y el cumplimiento
de los acuerdos de suscripcion

Agilizar la instalacién del software, las actualizaciones y la
ejecucion de parches

Mejorar la seguridad y reducir el uso de software no
aprobado por la empresa (shadow IT)



Utilice Red Hat Enterprise Linux de forma estandarizada para obtener mas

beneficios.

Linux® es un SO conocido que se
adapta muy bien a la estandarizacion

y que se ha adoptado en diversos
sectores y tecnologias nuevas de forma
generalizada, ya que ofrece importantes
beneficios para las empresas.

Red Hat® Enterprise Linux, la distribucién
lider de Linux, permite que las empresas
utilicen el mismo personal, los estandares,
los procesos, las practicas recomendadas
y las herramientas de gestién, lo cual
reduce la dificultad y los costos de

las migraciones de nube y ofrece una
gestion mas sencilla desde una consola
Unica. Si adopta este sistema operativo
en toda la empresa, mejoraré la eficiencia
de las operaciones y conservara la
uniformidad en la gestién de las cargas
de trabajo, independientemente del
entorno de ejecucion.

Al utilizar Red Hat Enterprise Linux de forma estandarizada, podra:

« Aumentar la agilidad empresarial con la implementacién de cargas de trabajo de
forma rapida, uniforme y con la posibilidad de trasladarlas en todos los entornos, ya
sea en la nube, en las instalaciones, en los contenedores o en el extremo de la red.

» Mejorar la estrategia de seguridad con una plataforma centrada en la seguridad
desde la base.

 Adquirir las habilidades necesarias gracias a las décadas de experiencia de Red Hat
con Linux, sus servicios de consultoria y capacitacion personalizados y las soluciones
de implementacién y gestion que facilitan el uso y la accesibilidad de Linux.

+ Obtener eficiencia operativa con herramientas uniformes de gestion y desarrollo
que agilizan la administracion y liberan recursos para que se asignen a la generacién de
innovaciones.

Al diseinar un SOE que se basa en Red Hat Enterprise Linux,
la empresa puede lograr:

X ND

Hasta 3veces Hastaun60 % Hastaun45%
mas velocidad en los de reducciénen el de ahorro en los costos
tiempos derespuesta  tiempo que dedican los de mantenimiento de
delasbasesdedatos. administradores de Tl al laTl

soporte y al mantenimiento’.

"Red Hat ofrece una de las opciones
de sistema operativo mas importantes
para la estandarizacion. Es una solucion
solida que brinda excelentes resultados

en materia de rendimiento, seguridad y
gestion".

Ali Elmal

Gerente del grupo de operaciones de la infraestructura

y planificacion de los servicios de nube,
Tiirk Telekom



https://www.redhat.com/es/resources/xm-case-study
https://www.redhat.com/es/resources/xm-case-study
https://www.redhat.com/es/resources/indesso-case-study
https://www.youtube.com/watch?v=A1kXduS4sQU&ab_channel=RedHatEnterpriseLinux

ASPECTO 1

Simplifique la

infraestructurade TI

La sencillez es la esencia de todos los entornos operativos estandares.

La gestion y el mantenimiento de una
infraestructura compleja de Tl no son
tareas sencillas, y generan mayor tiempo
de inactividad, menor eficiencia y costos
mas elevados y, a la vez, dificultan

cada vez mas la automatizacion de los
procesos y las implementaciones actuales
en entornos heterogéneos.

Si estandariza el entorno operativo, no
solo lograré reducir la complejidad, sino
también los riesgos que derivan de ella.
EI SOE debe utilizar un conjunto definido
de elementos, interfaces y procesos en
toda la infraestructura, la cual incluye los
recursos fisicos, virtualizados y basados
en la nube. De esta forma, se crea una
base uniforme y conocida para todos

los sistemas, que permite optimizar la
infraestructura y las operaciones.

Gracias a que hay menos variaciones,
se simplifican algunas tareas en el
entorno, como la preparacion de los
sistemas, el ajuste de los recursos, la
correccion de los errores y la resolucion
de los problemas. Ademas, el SOE
permite crear un conjunto uUnicoy

Esta plataforma es tan sencilla que todos
los administradores de sistemas, incluso
los que recién comienzan a usar Linux,
pueden gestionar de manera eficiente
varias versiones del SO estandarizado
que se ejecuta en los entornos fisicos,
virtuales y de nube publica y privada.

estandar de procedimientos y procesos
operativos, lo cual agiliza las operaciones
y posibilita que el personal gestione una
infraestructura mas grande.

El uso de Red Hat Enterprise Linux como
SO estandarizado en el disefio de un SOE
permite que los equipos aumenten su
eficiencia operativa, ya que obtienen tanto
una experiencia de gestién simplificada y
repetible como herramientas y recursos
uniformes en todos los entornos y las
cargas de trabajo de Tl.

"Decidimos usar Red Hat Enterprise Linux en
toda la empresa desde el comienzo porque
ofrecia estabilidad y soporte comercial.

Las actualizaciones de seguridad vienen
incorporadas y tiene un ciclo de vida largo,
tal como muchas de nuestras aplicaciones
automotrices, asi que podiamos actualizar
cualquier version heredada con facilidad".

Gunther Mayer
Especialista en integracion, Integracion de la CAE,
Investigacion y Desarrollo, Volkswagen



https://www.redhat.com/es/resources/volkswagen-research-deveopment-case-study
https://www.redhat.com/es/resources/volkswagen-research-deveopment-case-study

ASPECTO 2

Documente los recursos de
la Tl de forma permanente

La documentacion registra el funcionamiento de la infraestructura de TI.

Para satisfacer las necesidades de estabilidad, confiabilidad Tenga en cuanta los siguientes aspectos que le permitiran
y tiempo de actividad de la empresa, debe comprender en lograrlo:

profundidad la infraestructura y las operaciones. Si no conoce los

elementos, los recursos y los procesos, es posible que aumenten 1. Documente en detalle todo o que forme parte de la

las interrupciones, se produzcan demoras en las reparaciones y infraestructura: los elementos y las configuraciones; las
disminuya la eficiencia. politicas de control; los procesos operativos, y las tareas

automatizadas.
Para evitar estos inconvenientes, la empresa debe creary
mantener la documentacién de forma adecuada, ya que es 2. Unavez que cuente conla documentacion detallada,

esencial para la gestién y el funcionamiento de la infraestructura. registre todos los cambios que se produzcan en su entorno
y controle las versiones de cada documento.

3. Mantenga al equipo de Tly los usuarios finales informados
sobre todos los cambios en el entorno.

Al utilizar Red Hat Enterprise Linux de forma estandarizada,
puede obtener la informacién que necesita para elaborar
documentos sobre la infraestructura de Tl de forma adecuada
y concisa y realizar un seguimiento de los cambios con mayor
facilidad. Ademas, serd mas sencillo hacer un seguimiento de
las versiones del software en el SOE si la cadena de suministro
que respalda a Red Hat Enterprise Linux cuenta con toda la

documentacion.

No todos necesitan el mismo

tipo de documentacién Por lo general, se necesitan varias versiones de la

documentacion sobre un mismo recurso segun la funcion
laboral de quien lo use en el equipo de TI. Esto significa

que, para que todo el personal trabaje de forma eficiente,
debera proporcionar documentacién sobre cada parte de su
infraestructura de varias maneras diferentes. Por ejemplo:

o Los desarrolladores necesitan informacion sobre el
propdsito del cédigo de las aplicaciones, la cual suele
encontrarse alli mismo en forma de comentarios.

0 Los operadores de Tl requieren guias de gestién que
especifiquen los procesos de instalacion, configuracion,
administracion y resolucién de problemas.

0 Los usuarios finales precisan manuales que describan el
uso de las aplicaciones y los recursos para llevar a cabo las
tareas.




ASPECTO 3

Mantenga el nivel
adecuado de flexibilidad

La flexibilidad de la Tl es una caracteristica imprescindible
para hacer frente a los cambios en las demandas.

Aunque la estandarizacion de la
infraestructura de Tl ofrece muchos
beneficios, también es posible
implementarla en exceso. Por lo tanto,
si desea lograr mayor efectividad, debe
encontrar un equilibrio entre el grado
de estandarizacion y las necesidades de

Red Hat Enterprise Linux le ofrece

una plataforma adaptable para las

innovaciones y el crecimiento, con

respaldo para las cargas de trabajo
heredadasy, ademas:

Es importante tener en cuenta que si
bien la flexibilidad es necesaria para
trabajar en varios entornos de TI, tal
como lo hace posible RHEL, también
debe potenciarse con la creacion de
imagenes uniformes y estables del SO.

flexibilidad y agilidad de su empresa. Migracion Los usuarios de RHEL pueden generarlas
o simplificada de las con la herramienta Image Builder, la cual
Los SOE parten de disefios base, es cargas de trabajo. esta disponible como servicio alojado en

decir, de conjuntos de elementos,
interfaces y procesos ya designados que
constituyen marcos conocidos para las
aplicaciones, las maquinas virtuales (VM)

Red Hat Insights (que viene incluido en
la suscripcion de la plataforma), o como
herramienta local.

y las herramientas. Es posible que las
grandes empresas que ejecutan cientos
o miles de servidores necesiten varios de
estos disefios para asegurarse de que sus

Menor
complejidad enla
implementacion.

Image Builder les permite crear
imagenes personalizables y repetibles
del SO, incluidos los discos de
instalacion, las VM, las imagenes

empleados cuenten con las herramientas
adecuadas para trabajar de forma
eficiente, mientras que las empresas mas
pequefias solo requieran unos cuantos.

especificas del proveedor de nube y
mucho mas, que son compatibles con
todos los principales proveedores de
nube y las tecnologias de virtualizacién
del mercado. Esto garantiza que la
preparacion y la implementacion

sean uniformes mientras los sistemas

Los andlisis minuciosos pueden ayudarlo
a desarrollar una cantidad razonable de
configuraciones basicas para su empresa.
Pero si quiere lograr un mejor equilibrio
entre el nivel de estandarizaciény la
flexibilidad y, a la vez, tener éxito en el
mercado actual dindmico que cambia de
forma constante, debe adoptar un tnico
sistema operativo para toda la empresa
que le ofrezca muchisima mas flexibilidad
enlaTl

Optimizacion de los
procesos desde la etapa
de desarrollo hasta la de
produccion.

funcionan con flexibilidad en todo el
entorno de TI.

‘La tecnologia de open source de Red Hat nos mostro el
camino que debe sequir Daegu de cara al futuro. Ahora
podemos ofrecer mejores servicios mediante un sistema
flexible y estandarizado que esta disefiado en la nube™.

Chan Yun

Vicedireccion de la oficina de informatizacion, Ciudad Metropolitana
de Daegu


https://www.redhat.com/es/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/es/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/es/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea

ASPECTO 4

Garantice la uniformidad en
todos los entornos de nube

Cada vez mas empresas adoptan la nube, y deben asegurarse de
que haya uniformidad en sus entornos hibridos y multicloud.

Las empresas implementan infraestructuras de nube para reducir los costos, mejorar
la flexibilidad y acceder a las Ultimas tecnologias. De hecho, se observa que el cloud
computing incrementd su popularidad en el panorama empresarial actual:®

EI72%

de las empresas cuenta
con una estrategia de
nube hibrida.

EI87 %

de las empresas cuenta
con una estrategia
multicloud.

EI59 %

de las empresas utiliza en
gran medida las tecnologias
de nube.

EI50 %

de todas las cargas de trabajo
empresariales se ejecuta en
una nube publica.

ElI46 %

de todos los datos empresariales
se almacena en una nube
publica.

6 Flexera 2023 State of the Cloud Report’, 8 de marzo de 2023.


https://info.flexera.com/CM-REPORT-State-of-the-Cloud

ASPECTO 4

Las infraestructuras de nube estan disefiadas para ajustarse de
forma dindmica y flexible. Los servidores se consideran dispositivos
con una sola carga de trabajo, los cuales pueden implementarse en
poco tiempo, configurarse de forma automética y reemplazarse sin
problemas. Este enfoque divide los sistemas en capas y elementos
que pueden combinarse con facilidad, lanzarse de manera
independiente y conservarse como conjuntos de contenido.

Las arquitecturas que se basan en la nube hibrida y la multicloud
combinan una infraestructura local con una de nube privada o
publica para crear un solo entorno. La uniformidad es esencial
para que las operaciones sean efectivas en los entornos con
esta estructura, y el SO estandarizado adecuado le ofrecera una

estrategia ideal de implementacion para ellos.

Centralice la gestion del SOE
para obtener mayor eficiencia

Red Hat Enterprise Linux mantiene la uniformidad de los
entornos fisicos, virtuales, de contenedores y de nube: siempre
funciona de la misma manera con herramientas uniformes de
gestion, sin importar el lugar donde se implemente. Como base
para la estandarizacion, le proporciona la agilidad necesaria
para transformar la infraestructura a medida que la empresa
evoluciona, sin dejar de lado la uniformidad.

Ademas, le permite ubicar y trasladar las aplicaciones y las
cargas de trabajo a medida que cambian las necesidades
con uniformidad, flexibilidad y portabilidad y conservar el
mismo personal, los estandares, los procesos, las practicas
recomendadas y las herramientas de gestion en un entorno
hibrido o multicloud.

Si organiza las versiones principales del SOE en una
plataforma de gestion centralizada, podra distribuir
sistemas completamente preparados en cuestion de minutos,
independientemente de la infraestructura fundamental.

La herramienta Image Builder de RHEL simplifica este proceso:
crea imagenes idénticas del SOE, y a partir de ellas pueden
implementarse hosts en la nube con tan solo algunos clics.

Consulte esta entrada del blog para obtener mas informacién
sobre ello.


https://www.redhat.com/es/blog/modernizing-rhel-management
https://www.redhat.com/es/blog/modernizing-rhel-management

ASPECTO 5

Automatice la infraestructura

La automatizacion permite que los equipos de Tl se centren en proyectos mas importantes.

LLas operaciones manuales carecen de la velocidad, la eficiencia
y la precision necesarias para tener éxito en un mundo digital
dindmico. De hecho, el 86 % de las empresas considera que el
exceso de procesos de este tipo supone un desafio al momento
de gestionar los gastos de la TV".

La automatizacion agiliza las tareas manuales tediosas y
extensas, lo cual permite que los equipos de Tl dediquen su
tiempo y esfuerzo a los proyectos que generan mas valor para la
empresa. Ademds, lo ayuda a implementar rdpidamente recursos
y servicios nuevos, a llevar la uniformidad a todos los entornos
de Tly a completar las tareas diarias de mantenimiento de la
infraestructura con menos miembros del personal de Tl.

Estas mejoras brindan muchos beneficios para la empresa,
entre ellos:

Menos riesgos de
seguridad y cumplimiento
normativo

Menos costos
operativos

Mas tiempo y presupuesto
para que el personal de Tl
se enfoque en las iniciativas
estratégicas y de innovacion

7 "Flexera 2022 Tech Spend Pulse”. Flexera, 8 de junio de 2022

Sin embargo, la adopcidn de la automatizacién no es una propuesta
de "atodo o nada", es un proceso que requiere una estrategia
duradera que sirva de guia. Debe documentar y analizar todos

los recursos de automatizacion con frecuencia, para asegurarse

de comprenderlos y de que funcionen segun lo previsto. Si
implementa un marco de automatizacién que las personas puedan
comprender y que cuente con su propia documentacion, simplificard
considerablemente estas iniciativas y, a su vez, permitirad que todo el
personal colabore.

Eluso de Red Hat Enterprise Linux de forma estandarizada
ofrece una experiencia de gestién uniforme y repetible que
simplifica laimplementacién de la automatizacién en todala
empresay permite:

« Automatizar los controles de seguridad para reducir el
riesgo de exposicion a los puntos vulnerables.

- Implementar, configurar y auditar los sistemas con las
funciones de automatizacion e inteligencia de Red Hat Insights
que mejoran la prediccion de los riesgos, las acciones
recomendadas y el analisis de los costos.

- Simplificar laimplementacion y la adaptacién de las
funciones de Red Hat Enterprise Linux con automatizacion
predefinida y con soporte para agjilizar la configuracion y el ajuste
en varios sistemas.

« Crear configuraciones y flujos de trabajo uniformes
segun sea necesario mediante las funciones del sistema de
Red Hat Enterprise Linux y la amplia biblioteca de servicios
comunes y tareas de configuracién que automatizan. Estas
funciones se crean a partir de los conjuntos de contenido
Ansible® Content Collections, los cuales automatizan la gestion y
la configuracion de los sistemas de RHEL.

+ Generary lanzar plantillas del SO estandar de forma
automatica para que las implementaciones que realice en todo
el entorno hibrido o multicloud con la herramienta Image Builder
de RHEL sean rapidas y uniformes. La herramienta se encarga
automaticamente de los detalles de la implementacion en una
nube, una VM o una imagen, lo cual le permite ahorrar mucho
tiempo.


https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend-Thanks

ASPECTO 6

Incorpore la capacidad de ajuste dinamica

El cambio es inevitable, particularmente en el ambito de la Tl, y para poder atravesarlo, debe

contar con una capacidad de ajuste dinamica.

Nila demanda de ciertos servicios ni su carga de trabajo se
mantienen constantes en el tiempo, y las infraestructuras
estdticas no pueden afrontar estos cambios. Los métodos
tradicionales que proporcionan capacidad excesiva para
satisfacer los aumentos en la demanda son demasiado costosos y
terminan dejando a los sistemas inactivos durante mucho tiempo.

Su infraestructura debe ser capaz de ajustarse de manera
dindmica y flexible para cumplir con la demanda. Si los
sistemas comparten la misma base, podrd ampliar y reducir la
infraestructura mas rapido, sin perjudicar su eficiencia.

LLa adopciodn de un SO estandarizado permite que su
infraestructura se ajuste de manera dindmica. Cuando los
sistemas cuentan con una base comun y compartida en el
entorno, pueden ofrecer una variedad de servicios, en lugar de
ocuparse solamente de una aplicacién. Esto le permite asignar el
MISMO recurso a varios servicios al mismo tiempo para adaptarse
a los cambios en la demanda, sin agregar capacidad excesiva.

Este enfoque también lo prepara para obtener beneficios de

las tecnologias de nube. Puede gestionar una infraestructura

de Tl local pequefia que satisfaga las necesidades habituales
promedio, e implementar recursos de la nube para hacer frente a
los momentos de mayor demanda.

Siimplementa Red Hat Enterprise Linux en toda la empresa,
obtendra el ajuste dinamico que necesita, ya que le ofrece:

- Una experiencia de gestién repetible y uniforme con
implementaciones estandarizadas segun sea necesario.

« Unabase centrada en la seguridad que le permite adaptar
las aplicaciones actuales e implementar las tecnologias nuevas
en todos los entornos de manera uniforme.

« Laportabilidad necesaria para implementar y gestionar las
aplicaciones de manera uniforme, independientemente del
entorno, y para simplificar la migracion de las cargas de trabajo.

+ Herramientas uniformes y capacitacién para que el gjuste
de las aplicaciones sea mas sencillo en los entornos hibridos y
multicloud.

 Funciones del sistema que simplifican la implementacion y
la adaptacion de las funcionalidades de RHEL.

"Para las 800 personas que trabajan a diario
en este entorno, el éxito de este proyecto
era fundamental. La solucion de Red Hat nos
permitird expandir los proyectos y crecer
como empresa, y todo en menos tiempo".

Nikolaus Schillinger
Lider de equipo, Equipo de redes y servidores, TTTech



https://www.redhat.com/es/resources/TTTech-success-snapshot

ASPECTO 7

Disene la base parauna
estrategia de seguridad en capas

La seguridad sigue siendo una de las mayores preocupaciones para las empresas®,
pero el SO adecuado puede ayudar a resolverla.

Las estrategias de seguridad efectivas no se limitan a los Ademas, si utiliza un SOE, podré incorporar las medidas de
procesos simples de verificacion de las autorizaciones mediante seguridad con mayor uniformidad en varias capas de la stack de
sistemas centralizados para la gestion de identidades. Se necesita infraestructura y gestionar estos protocolos de seqguridad con
una estrategia que funcione en Capas para poder gestionar los mayor facilidad en el entorno de Tl Completov

riesgos, proteger los datos, ofrecer autenticacion de los usuarios

y politicas de acceso, cifrar los datos, garantizar la configuracion La seguridad y la estabilidad son requisitos basicos en

correcta del sistema y posibilitar la aplicacion de los requisitos de cualquier entorno operativo; lo complicado es encontrar una
cumplimiento en entornos gestionados de forma eficiente. plataforma open source centrada en la seguridad en la que se

puedan disefiar, ejecutar y adaptar las cargas de trabajo y las
Si bien ninguna soluciéon puede lograrlo de forma independiente,

el SO correcto sienta las bases para centrarse alin mas en la
seguridad del sistema y en la integracion con otros sistemas, de
modo que pueda implementarse una estrategia de seguridad en

aplicaciones.

capas en toda la infraestructura.

9 "Flexera 2022 Tech Spend Pulse’”. Flexera, 8 de junio de 2022.
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ASPECTO 7

Red Hat Enterprise Linux ofrece la base necesaria para desarrollar una estrategia de seguridad en capas y, ademas:

» Funciones de seguridad integradas, con controles de
proteccion automatizados, y perfiles de seguridad.

- Analisis preventivos, alertas sobre puntos vulnerables,
orientacion especifica y playbooks para la correccion de errores.

La seguridad ineficaz
puede ser costosa

"Red Hat nos proporciono el sistema
operativo seguro y solido que nuestros
clientes solicitaban™".

Emilio Barcelos
Gerente de productos, Inteligencia y analisis de las vias,

filtracion de datos en 2023.

+ Actualizaciones de seguridad importantes y ejecucion
activa de parches, que generalmente estan disponibles dentro
de las 24 horas a partir del momento en que se conoce el punto
vulnerable importante.

+ Certificacion de los estandares de seguridad para la
mayoria de las normativas gubernamentales y del sector.

+ Cadena de suministro de software centrada en la seguridad
que valida todos los elementos que distribuye Red Hat.

Las amenazas a la seguridad siguen aumentando, las

filtraciones siempre son muy costosas y sus consecuencias
son considerables:™®

204 dias

es el tiempo promedio que
se necesita para identificar
y evitar una fittracion de
datos en 2023.

USD 4,45 millones

es el costo promedio de una

USD 1,02 millones

es la suma que se puede ahorrar sise
identifica y evita una filtracion en un

plazo menor de 200 dias.


https://www.ibm.com/reports/data-breach
https://www.redhat.com/es/about/press-releases/alstom-and-red-hat-team-transform-railway-communication-edge-computing-and-open-hybrid-cloud
https://www.redhat.com/es/about/press-releases/alstom-and-red-hat-team-transform-railway-communication-edge-computing-and-open-hybrid-cloud

ASPECTO 8

Unifique las

herramientas de gestion

de las plataformas

Una gestion efectiva lo ayudara a aprovechar
mejor el entorno de TI.

Las herramientas y los enfoques de gestién avanzados son
esenciales para los entornos de Tl de gran envergadura. Si
cuenta con una estrategia de gestion integral que se base en un
SO estandarizado y en herramientas vinculadas y uniformes, no
solo podrd aprovechar al maximo el entorno de Tl, sino también
proteger los recursos y la empresa.

Cuando defina el SOE, tenga en cuenta las herramientas de
gestion que estdn disponibles para las plataformas que haya
elegido. Seran el elemento principal de las operaciones de Tly
deberan funcionar en conjunto para ofrecer las funciones que
necesitan los equipos para ser productivos. Si cuenta con las
herramientas adecuadas, podra gestionar correctamente los
ciclos de vida de los sistemas, el cumplimiento normativo y los
puntos vulnerables en materia de seguridad.

*
~

Funciones clave de las herramientas de
gestion de las plataformas

Gestion del ciclo de vida del sistema

Disefie y ajuste los sistemas.

Supervise las suscripciones, los recursos y los sistemas, y lleve
un registro de ellos.

Realice el mantenimiento de los sistemas, ejecute parches
en ellos y actualicelos de manera uniforme.

Elimine los sistemas y los recursos que ya no necesite.

Gestion del cumplimiento normativo y de los puntos
vulnerables en materia de seguridad

Identifique los sistemas que no cumplen con las normas, que
presentan puntos vulnerables o que no estan actualizados.

Organice las medidas de correccidn en funcion del esfuerzo,
elimpacto y la gravedad del problema.

Aplique parches en los sistemas de forma eficiente.

Valide los cambios e informe los resultados.




ASPECTO 8

Practicas recomendadas para
gestionarlaTI

"Red Hat Insights nos ayuda a identificar
las posibles mejoras de seguridad y a
gestionar los riesgos con mayor rapidez,
gracias a lo cual nuestros equipos ahorran
tiempo y nuestros sistemas estan mas

protegidos"?.

Timothy Runion
Arquitecto de seguridad de DIRECTV

Elegir el conjunto de herramientas de gestion adecuado es
solo el primer paso; también debe utilizarlo para definir los
procesos operativos que le permitan aprovechar al maximo
su entorno de TI.

+ Deshdagase de los recursos que ya no utiliza para ahorrar dinero.

* Implemente la automatizacion para optimizar las tareas
comunes y reducir los errores.

+ Vincule las herramientas de gestion, automatizacion y
seguridad para mejorar la productividad.

+ Analice los sistemas de forma periddica para acelerar la
deteccion de problemas de cumplimiento normativo y puntos
vulnerables en materia de seguridad.

+ Ejecute parches con frecuencia y pruébelos para que los
sistemas siempre estén actualizados.

Para obtener mas informacion acerca de las practicas
recomendadas para gestionar la Tl, lea el ebook sobre la gestion
del entorno Linux para alcanzar el éxito.

12 Comentarios de clientes de Red Hat. "Presentacion sobre casos de éxito de los clientes de Red Hat (diapositiva 600)



https://www.redhat.com/es/resources/linux-system-management-ebook
https://www.redhat.com/es/resources/linux-system-management-ebook

ASPECTO 9

Identifique y solucione los problemas
de falta de habilidades

Cada vez es mas comun el uso de las nubes hibridas y
multicloud y las empresas siguen diversificando los entornos
de Tl donde alojan sus cargas de trabajo, pero varias de ellas
descubren que no cuentan con las habilidades para poder
gestionarlos de manera efectiva.

Para abordar la falta de habilidades, es fundamental usar el SO
correcto en toda la empresa. Un entorno operativo unificado
le permitird mejorar los procesos con herramientas uniformes'y
capacitacion y, posteriormente, con el personal y los recursos
necesarios para gestionarlos.

Estas son las funciones incluidas en la suscripcion

a Red Hat Enterprise Linux que ayudan a cubrir las
habilidades faltantes mediante la mejora de los recursos y
las capacidades del personal:

» Elacceso auna biblioteca compartida de recursos y
herramientas propietarios y las décadas de experiencia con Linux
nos permiten ayudar a sus equipos a optimizar los entornos de
Tl, abordar los problemas operativos mas rapido y eliminar los
obstaculos iniciales para los usuarios nuevos de Linux.

» Herramientas para realizar analisis y correcciones de
forma preventiva incluidas en Red Hat Insights que mejoran
la eficiencia y muestran al personal las habilidades que deben
desarrollar para gestionar las cargas de trabajo debidamente.

» Un acuerdo de nivel de servicio (SL_A), con soporte
permanente para los problemas de nivel de gravedad 1, para las
suscripciones Premium de RHEL.

- Elsoporte adicional de los ingenieros de productos de
Red Hat, quienes trabajan de forma estrecha con los equipos
de soporte y los proveedores de hardware y software en pos
de resolver los desafios.

Cada vez falta mas personal
capacitado en lanube

Esta uniformidad hace posible que su empresa conserve al
personal, los estandares, los procesos y las herramientas de
gestion mientras migra las aplicaciones entre los entornos
hibridos y multicloud, lo cual permite reducir la cantidad de
personal y recursos necesarios abocados a la gestion.

Con la adopcién de Red Hat Enterprise Linux como sistema
operativo estandar, el personal de Tl puede utilizar las mismas
herramientas y obtener capacitacion para simplificar el
desarrollo, la implementacion y el ajuste de las aplicaciones en
los entornos hibridos y multicloud.

Estos son otros servicios utiles que puede adquirir como
complementos de la suscripcion para cubrir las habilidades
faltantes:

+ Red Hat Training and Certification para adquirir las
habilidades con las que aln no cuentan los equipos y ayudar a
conservar al personal mas capacitado.

- Capacitacién personalizada para garantizar que los equipos
tengan las habilidades necesarias para gestionar las cargas de
trabajo en los entornos hibridos y multicloud.

« Servicios de consultoria personalizados para obtener la
experiencia necesaria sobre los entornos hibridos o multicloud
cuando en la empresa no haya alguien capacitado para ello,

o para ofrecer soluciones personalizadas para superar los
desafios especificos.

» Un Red Hat Technical Account Manager (TAM) exclusivo
y centrado en la seguridad para aliviar la carga de su equipo
y tener la tranquilidad de que su infraestructura estd en manos
de los especialistas.

A medida que mas empresas se trasladan a la nube, se vuelve
mas evidente que no cuentan con el personal especializado
que necesitan. Segun un estudio:™

Solo el de las empresas cuenta con todo el personal
o capacitado que necesita para implementar y
gestionar los entornos de nube.
RO T EHE————.

13 Informe de analistas de IDC, patrocinado por Red Hat. "Why Enterprise Linux is Becoming More Relevant for Hybrid Cloud". Documento n.° US50679023, junio de 2023.
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https://www.redhat.com/rhdc/managed-files/li-idc-why-linux-is-relevant-analyst-material-435669-202307-en.pdf

CONCLUSION

¢Su empresa esta lista para usar Red Hat
Enterprise Linux de forma estandarizada?

Obtenga mas informacién sobre las ventajas que obtiene con la estandarizacién en Red Hat Enterprise Linux, incluidas sus

funciones exclusivas que le permiten disefiar una base uniforme y flexible para el SOE, o comuniquese con Red Hat para comenzar
a usar la plataforma.

Acercade Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source para empresas,
que ha adoptado un enfoque impulsado por la comunidad para ofrecer tecnologias confiables

y de alto rendimiento de Linux, nube hibrida, contenedores y Kubernetes. Ayuda a que los
clientes desarrollen aplicaciones en la nube, integren las aplicaciones de Tl nuevasy actuales, y
automaticen y gestionen los entornos complejos. Es un asesor de confianza de las empresas

de lalista Fortune 500 y brinda servicios galardonados de soporte, capacitacion y consultoria
para que obtenga los beneficios de lainnovacion abierta en todos los sectores. Es un centro de
conexion en una red internacional de empresas, partners y comunidades, a los que ayuda a crecer,
transformarse y prepararse para el futuro digital.
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