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Renforcer la posture de sécurité
et la coherence du cloud hybride

96 % des dirigeants pensent
que l'adoption de I'l|A générative
entrainera probablement une
faille de sécurité au sein de leur
entreprise au cours des trois
prochaines années'.

50 % des personnes interrogées
ont désigné la sécurité
informatique comme I'un de
leurs trois investissements
prioritaires. Ce chiffre
représente une augmentation
de 5 points par rapport a
I'année précédente, soit un
écart considérable pour une
comparaison annuelle?.
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La sécurité exige des bases solides

La technologie poursuit sa transformation rapide, faisant évoluer la priorité que les entreprises accordent a
des domaines clés de leur activité. En paralléle, les entreprises continuent d'adopter des solutions de cloud
hybride pour innover dans tous les environnements tout en restant flexibles.

La gestion du cloud, qui englobe divers environnements hybrides et multicloud, demeure l'investissement
prioritaire le plus important pour de nombreuses entreprises, ce qui souligne la nécessité d'améliorer la
sécurité et la protection des données'.

Pour suivre I'évolution rapide des besoins métier et des demandes de la clientéle, les entreprises doivent
développer et déployer des applications avec rapidité, fiabilité et flexibilité. Pour ce faire, une stratégie de
cloud hybride ou multicloud représente un véritable atout.

Red Hat et Google Cloud peuvent aider les entreprises a gagner en efficacité en optimisant leurs environnements
de cloud hybride et multicloud. Les solutions Red Hat®, disponibles sur Google Cloud Marketplace, incluent
Red Hat Enterprise Linux®, Red Hat OpenShift® et Red Hat Ansible® Automation Platform.

Ces solutions permettent de simplifier la plateforme d'infrastructure, d'accélérer le développement et la
distribution des applications, et de faciliter I'adoption de I'automatisation au sein des entreprises a mesure
qu'elles s'adaptent aux évolutions mondiales, sectorielles et réglementaires a |'aide d'un environnement
de cloud hybride agile.

Un partenariat pionnier

A mesure que les entreprises déploient et gérent des applications et des charges de travail dans plusieurs
environnements, il devient plus difficile d'assurer la cohérence dans la configuration et de gérer l'accés et les
contréles administratifs associés a leurs systemes.

Red Hat Enterprise Linux sur Google Cloud fournit une base et une infrastructure axées sur la conformité
avec des fonctions et des outils intelligents qui contribuent a protéger les données et les applications contre
les menaces.

Des fonctions de sécurité intégrées, notamment |'application de correctifs du noyau en direct, des profils de
sécurité, des certifications de sécurité, ainsi qu'une chaine d'approvisionnement des logiciels fiable, aident les
équipes a répondre aux attentes actuellement élevées en matiére de sécurité et de conformité.

Google Cloud permet de bénéficier de fonctions de sécurité intuitives, cohérentes et transparentes grace a
divers éléments :

» Fonctions de sécurité de l'infrastructure intégrées. La plateforme se base sur une pile
technologique d'infrastructure qui accorde la priorité a la sécurité a l'aide de couches progressives
assurant une défense précise et approfondie.

1« Introducing the IBM Framework for Securing Generative Al », IBM, janvier 2024
2 « Global Tech Trends 2024 », Red Hat, février 2024
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Avec la généralisation des
déploiements de services
cloud et de services
conteneurisés, les entreprises
sont confrontées a des défis
qui touchent les bases de
leurs infrastructures, comme
la stabilité, I'évolutivité et la
sécurité.
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» Controle des données amélioré. La plateforme gére |'utilisation des informations ainsi que les acceés,
en toute transparence.

» Approche globale de la sécurité. Obtenez une visibilité compléte sur les menaces et les attaques
ainsi que des systemes de protection pour anticiper toute vulnérabilité.

» Conformité renforcée a tous les niveaux. Les contréles de conformité sont cohérents dans toutes les
régions du cloud, garantissant ainsi un accés aux services les plus récents.

Poser des bases solides pour la sécurité

Red Hat Enterprise Linux vous aide a vous doter d'une base stable, fiable et cohérente. Faites évoluer
vos applications et déployez les technologies émergentes dans votre environnement de cloud hybride.

La solution Red Hat Enterprise Linux offre plusieurs avantages :

» Gagnez en agilité et en assurance. La solution aide a trouver le juste équilibre entre la stabilité de
I'entreprise et la flexibilité des technologies Open Source en effectuant des tests et des validations de
fagon réguliére pour dénicher les vulnérabilités connues. Elle fournit également un service d'assistance,
de mises a jour et de correctifs de sécurité.

» Développez des applications en toute confiance. Développez et déployez des applications
essentielles sur une plateforme validée et certifiée par un organisme indépendant, qui répond aux normes

du secteur et du gouvernement, telles que les critéres communs et les normes FIPS (Federal Information
Processing Standard).

» Automatisez la conformité réglementaire. Appliquez les meilleures pratiques de votre secteur, validez
les configurations minimales de sécurité de maniére indépendante et générez des rapports complets a
la demande en cas d'audit. Utilisez Ansible Automation Platform pour provisionner, corriger et configurer

plus efficacement les systemes de production a grande échelle tout en économisant des ressources.

» Effectuez des analyses. Le service Red Hat Insights vous permet de créer des politiques basées sur
le protocole SCAP (Security Content Automation Protocol) et d'analyser efficacement vos systémes pour
vérifier leur conformité avec les politiques de sécurité et résoudre les problémes avant qu'ils n'affectent
I'activité de I'entreprise. Red Hat Insights vous fournit une surveillance continue, des playbooks de
correction et un accés a de nouvelles ressources pour vous aider a développer vos capacités de sécurité.

» Réduisez les risques d'accés non autorisé. Centralisez la gestion des identités et configurez des
contréles d'authentification et d'autorisation basés sur les réles dans les infrastructures compatibles,
Linux ou non Linux.

» Réduisez les frais liés a la sécurité. Les roles systéme de Red Hat Enterprise Linux prennent en
charge la sécurité et la conformité a grande échelle et permettent aux entreprises d'économiser des
ressources pour la mise en ceuvre et la supervision des meilleures pratiques liées aux risques.

En savoir plus

Renforcez la sécurité et la cohérence de votre environnement de cloud hybride. Découvrez Red Hat
Enterprise Linux sur Google Cloud.

A propos de Red Hat

Red Hat aide ses clients a standardiser leurs environnements, a développer des applications cloud-native et a intégrer,
automatiser, sécuriser et gérer des environnements complexes en offrant des services d'assistance, de formation et de

consulting primés.
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