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在 IT 领域，技术颠覆并非特例，而是新常态。渐进式变革
的时代已经一去不复返，持续创新时代的大幕已经拉开。新
技术以迅雷不及掩耳之势打破了现状，迫使企业必须做出调
整，否则就会被淘汰。

在这种环境下，高管们必须率先了解新兴趋势，预测它们带
来的影响，并积极主动地为这些变化做好准备。

仅仅针对眼前问题采取临时性的解决方案已经无法满足需
求。这些权宜之计或许能解决眼下的难题，但它们往往会造
成孤立的系统，增加复杂性，进而阻碍长期创新。要确保您
的企业组织为应对未来变化做好准备，关键是打造具有弹性
的技术基础。这就需要营造一个能够激发创新活力且不受僵
化、过时的系统束缚的环境。您需要打造一种能够随您的业
务发展而调整和扩展的文化和基础，从而使您能够充满信心
地抓住机遇并应对颠覆性变革。

根据近期的一项指标分析1，我们发现： 
 
• 得益于生成式人工智能

（AI）的飞速发展，技术颠
覆从 2022 年的第六位跃升为
企业变革的首要驱动因素。

• 近一半（47%）的高管表
示，他们没有为应对技术
变革加速做好充分准备。

1  “2024 年变革动向指数”。埃森哲，2024 年 1 月 12 日。

迎接持续创新时代 
新常态

红帽一直在变革中蓬勃发展，通过开源创新颠覆既定模式。
毕竟，快速创新一直都是开源软件的核心。我们引领了从 

Linux® 到容器再到 Kubernetes 等领域的技术变革，助力企业
拥抱变化，并通过开源创新释放新的可能性。回望我们的发
展历程，我们始终坚守开放协作、社区驱动的开发和帮助企
业拥抱变革而非畏惧变革的承诺。

本指南基于红帽数十年来积累的开源领导力和专业知识编写
而成，为您提供了相关策略和工具，可帮助您在这个持续创
新的时代乘风破浪。我们将帮助您了解如何掌控颠覆性技术
从初现到普及的整个发展过程，助力您在持续创新和颠覆并
存的新常态下稳健前行。

• 接受调查的高管们表示，技
术是变革的首要原因。61% 

的受访者认为，技术颠覆的
步伐将进一步加快。

https://www.accenture.com/us-en/about/company/pulse-of-change


了解新常态
颠覆、取代与平衡的困境
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什么是颠覆？我们为何要讨论它？
“颠覆”一词似乎已被滥用，但其核心意义依然重要。颠覆
不仅仅是指突如其来的变化，还指技术不断发展所引起的连
锁反应、对旧有做事方式的取代以及新可能性的出现。

颠覆是持续创新时代的新常态。

在商业领域，唯一不变的就是变化。技术发展日新月异，重
新定义了各行各业，并挑战着传统的商业模式。适应变化和

2  “2024 年 AlixPartners 颠覆性变革指数”。2024 年 1 月 9 日。 
 

+7 个百分点-9 个百分点
不太可能推动颠覆性
变革

更有可能对颠覆性
变革做出响应

企业更倾向于对 
颠覆性变革作出反
应，而非主动推动
颠覆性变革。”2

这里引用的所有根据受访者回答得出的百分点变化均为
年同比（YOY）变化。

开拓创新的压力是前所未有的。要在这个持续创新的时代实
现蓬勃发展，企业必须秉持敏捷开发和持续发展的理念。

发展的关键在于从被动应对转为主动出击。采用以平台为中
心的方法，能使您摆脱不断疲于应对新挑战的被动状态，确
保您的技术基础具备固有的适应性并为未来发展做好准备，
可积极应对各自挑战。

“

4

https://disruption.alixpartners.com/
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技术颠覆

竞争格局颠覆

商业模式颠覆

合作关系和供应商颠覆

当新出现的技术导致现有产品、服务或流程过时时，
就会出现这种情况。例如，数码摄影的兴起颠覆了电
影行业，或者云计算对传统 IT 基础架构产生了深远 

影响。

高管们需要思考的关键问题：我们的技术堆栈适应性
如何？我们能否轻松集成新技术？我们是否拥有使用
新兴工具和平台的技能和人才？

当有新的市场参与者或颠覆性竞争对手挑战市场中的
现有企业时，就会出现这种情况。这可能包括创新产
品、颠覆性定价策略或新的市场推广方式。

高管们需要思考的关键问题：我们的品牌和客户忠诚
度如何？我们能否有效地实现差异化？我们是否做好
了瞬息万变的市场环境中参与竞争的准备？

这指的是新的商业模式出现，并从根本上改变了行业
的运作方式。例如，共享出行应用对出租车行业产生
了深远影响，或者订阅服务模式的兴起颠覆了传统的
所有权模式。

高管们需要思考的关键问题：我们的商业模式有多灵
活？我们是否准备好在必要时调整我们的价值主张或增
收渠道？我们是否具备响应客户期望变化的灵活性？

合作伙伴或供应商生态系统方面的变化会对您的运营
产生重大影响。这可能包括供应链中断、合作伙伴工
作重点转移或出现新的合作模式。

高管们需要思考的关键问题：我们对主要合作伙伴或
供应商的依赖程度如何？我们是否制定了应急计划？
我们能否适应生态系统的变化？

颠覆的多面性：了解颠覆的类型
颠覆并非普遍现象。它以多种形式出现，每种形式都伴随着特
定的挑战与机遇。了解不同类型的颠覆，有助于高管们有效地
预测并做出响应。

2  “2024 年 AlixPartners 颠覆性变革指数”。2024 年 1 月 9 日。 
 

“63%
的高管预计，由于颠覆性变革的影响，
他们的业务模式将发生巨大变化。”2

5

https://disruption.alixpartners.com/
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企业组织敏捷性

人才和技能

技术就绪程度

领导力和文化

您的企业组织能够以多快的速度响应变化并
采纳新的工作方式？

您是否拥有合适的人才和技能来利用新兴
技术并应对颠覆性变革？

您的技术平台是未来创新的基石，还是仅为解决当下
问题而构建？寻找可扩展、适应性强并能与其他技术
轻松集成的解决方案。

您的组织是否拥有一种鼓励创新、实验和
冒险的文化？

评估您的适应能力：从容应对挑战
每种类型的颠覆都会带来独特的挑战，而您的适应能力将 

取决于各种因素，包括：

2  “2024 年 AlixPartners 颠覆性变革指数”。2024 年 1 月 9 日。 
 

重要见解   

通过诚实地评估您应对这些不同类型颠覆的能力， 

您可以确定自己的优势领域和薄弱环节，从而积极 

应对潜在挑战，抓住新出现的机遇。

超过 60%
的受访首席执行官认为自己公司的适应速度 
不够快，无法在颠覆性变革中保持领先地位。2

https://disruption.alixpartners.com/
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颠覆周期和识别机遇 

颠覆并非单一事件，而是一个持续的循环。新技术不断涌
现，逐渐获得认可，并最终重塑行业格局。了解这一周期有
助于企业预测变化趋势并战略性地定位自身。

想象海浪拍打海岸的场景。有些海浪是轻柔的涟漪，而有些
则是强有力的巨浪。每一波浪潮都代表着一次技术变革。在
浩瀚的开源项目海洋中，红帽的策略是识别最具影响力的浪
潮，即那些蓄势待发、将重塑行业格局的开源技术，并助力
客户乘风破浪，最终取得成功。

3  云原生计算基金会。“云原生领域的项目与产品”，数据获取于 2024 年 9 月。 
4  云原生计算基金会。“Kubernetes 首页控制面板”。数据获取于 2024 年 9 月。 
 

例如，红帽是云原生计算基金会（CNCF）核心开源项目的主
要贡献者，这些项目支持并加速了混合云领域的创新。红帽通
过红帽 OpenShift 将这些开源创新成果交付给客户，为他们提
供一致的混合云基础，用于构建和扩展容器化应用。4

从虚拟化的兴起到容器变革，从云原生编排的出现到混合云
架构的采用，我们曾多次成功驾驭这些技术浪潮。我们深谙
颠覆性变革的规律，并能指导企业明智地选择合适的技术。

3

7

https://landscape.cncf.io/
https://k8s.devstats.cncf.io/d/12/dashboards?orgId=1&refresh=15m
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取代是这一循环中不可避免的一部分。随着新方法的出现，
现有的方法会逐渐过时。这既带来了挑战，也创造了机遇。
企业必须调整其流程，重新培训员工，并采用新工具。但取
代也为创新和增长开辟了新的途径。曾经被传统系统束缚的
资源可以重新分配到推动业务发展的战略计划中。

问题的关键在于在传统方法与未来机遇之间找到平衡。企业
既不能在一夜之间抛弃其核心系统，也不能忽视新兴技术。
这就需要找到适当的平衡点，在适当的领域进行现代化改
造，并战略性地采用新的解决方案。

重要的是要认识到，并非每项新兴技术都会被广泛采用或带来
行业变革。由于各种因素，如技术限制、市场阻力和出现优秀
替代方案，许多有前景的创新技术都未能获得大众的青睐。

由此可见，了解颠覆的周期与识别最具影响力的颠覆周期同
样重要。这需要在纷繁复杂的信息中辨别信号，并明智地决
定将时间、精力和资源投入到何处。

驾驭颠覆周期

拥抱变革

了解自身准备情况

重新规划资源

了解颠覆的各个阶段（出现、采用、成熟、取代），
从而做出明智的技术采用决策。

认识到取代是创新周期中的自然组成部分，并准备
好调整流程、重新培训员工以及采用新工具。

进行技术现状评估，以识别阻碍创新的现有系统， 

并制定现代化路线图。

将取代视为一种机遇，将资源从传统系统重新分配到
促进增长和创新的战略计划中。

找到最佳平衡点

在维护核心系统和采用新兴技术之间取得平衡。 

在恰当的地方进行现代化改造，并战略性地采用 

新的解决方案。

行动

8
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驾驭颠覆周期：阶段和指标
颠覆分为不同的阶段，每个阶段都有其独特的特征，对企业
的影响也各不相同。通过了解这些阶段，高管就能预测变化
并做出明智的决策。

重要见解 

通过了解这些阶段及其相关指标，高管们可以主动评
估不同技术的成熟度，并就何时以及如何采用这些技
术做出明智的决策。关键在于保持领先地位，而非仅
仅是被动应对变化。

注意： 

出现

采用

成熟度

取代

这是新技术或概念诞生的初期阶段。这个阶段通常伴
随着各种实验性尝试，创新成果的采用程度有限，且
创新成果的潜在影响存在不确定性。

需要关注的指标：早期原型设计、概念验证项目、 

学术研究以及利基社区内的讨论。

技术受到认可，早期采用者开始看到其潜在价值。 

这一阶段的特点是投资不断增加、认知度不断提
高，以及出现实际应用。

需要关注的指标：媒体报道增加、风险投资资金 

注入、领先机构内部的试点项目，以及行业联盟的 

形成。

技术成为主流，并在各个行业内广泛采用。标准确
立，造成竞争加剧，并且重点转向优化和降低成本。

需要关注的指标：商业解决方案的广泛可用性、 

已确立的行业标准以及与现有系统的集成。

技术发展达到顶峰，并开始取代旧的技术和商业模
式。对于未能及时适应变化的企业而言，这一阶段 

充满颠覆与挑战。

需要关注的指标：市场整合、对传统解决方案的需求
下降，以及出现围绕颠覆性技术建立的新商业模式。

不同行业和技术领域，颠覆周期节奏各有 
不同。有些技术可能发展迅速，而另一些 
技术则可能需要数年才能达到成熟阶段。



洞察变革信号：预测颠覆

在持续创新的时代，主动预测变革至关重要。然而，如何有
效地洞察未来趋势并识别潜在的颠覆信号？下面提供了一些
关键策略。
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在持续创新的时代，主动预测变革至关重要。然而， 

如何有效地洞察未来趋势并识别潜在的颠覆信号？ 

下面提供了一些关键策略。

及时了解市场动态

• 通过严格的市场研究和分析，跟踪市场趋势、 

竞争对手的动向以及新兴技术。

• 识别可能影响您行业的客户偏好变化、新进者以
及颠覆性的商业模式。

1

重视客户反馈

• 积极倾听客户的意见，了解他们不断变化的需求
和期望。

• 关注客户对现有产品和服务的反馈，以及对可能
预示市场变化的新功能或能力的需求。

2

紧跟创新步伐

• 跟踪初创企业和企业孵化机构的动态或与他们合作，
以了解新兴或前沿技术，以及创新的商业模式。

• 通过加入开源基金会或 GitHub 和 GitLab 等平台，
及时掌握开源社区动态，识别可能预示颠覆性潜力
的高度活跃项目。

3

支持内部创新举措

• 积极推动企业组织内部开展实验和探索各种新 

想法。

• 为员工创建渠道，鼓励他们分享对新兴趋势和潜在
颠覆的见解和看法。

• 投入各种资源，积极考察新技术、进行概念验证并
在整个企业组织内分享见解。

4

重要见解 

通过主动寻找这些变革信号，您可以培养敏锐的思维，
更清晰地了解塑造行业的力量，并使您的企业组织能够
有效应对变化。

洞察变革信号：预测颠覆
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打造能从容应对颠覆性 
变革的企业
在持续创新的时代，仅靠技术是不够的。企业需要以
文化敏捷性和灵活的技术堆栈为基础。

文化转变：倡导实验精神
营造一个鼓励实验、重视学习和积极面对可控风险的环境。
把这当作在您的企业组织内部建立一个开放创新实验室。 

让您的团队积极探索新想法、验证假设，并从成功和失败中
汲取经验。

切记：企业要想从容应对颠覆性变革，员工不仅要适应变
革，更要乐于拥抱变革。这意味着要打造一个安全的环境，
用于开展精心策划的实验，在追求卓越运维的同时，也不忘
重视创新。与此同时，还要培养一种成长型思维，将挫折视
为宝贵的学习机会，而非阻碍。

培养实验精神

• 留出专门的创新时间，鼓励员工在日常职责之外探索新
想法和新技术。

• 举办内部黑客马拉松活动或创新挑战赛，推动创造性地
解决问题和跨职能协作。

• 表彰和奖励那些积极进取、愿意学习和尝试的员工。

持续学习和提升技能也至关重要。技术正以闪电般的速度发
展，您的员工也需要跟上步伐。

营造持续学习的氛围

• 投资于涵盖技术和软技能的全面培训计划。

• 通过内部实践社区、指导计划和午餐学习会等形式鼓励
知识共享。

• 与外部组织或教育机构合作，提供专业培训和认证。

具体方法：
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技术基础：利用混合云基础随时随地
实现创新 

企业要想从容应对颠覆性变革，需要确保其技术基础具备与外
部环境相匹配的适应性和灵活性。这意味着创新不应局限于单
一地点或环境。为了应对持续创新，企业组织需要具备在最合
适的地点（包括在本地、公共云、多云环境或网络边缘）灵活
开发和部署应用的能力。

与其将不同的技术拼凑在一起，或针对个别挑战采取临时性解
决方案，不如采用以平台为中心的技术方法，这样既能促进创
新，又不会造成中断。通过采用一致的平台方法，您的团队能
够快速创新、大胆地进行试验，并无缝适应新的市场需求和技
术进步。

一致的混合云平台可助您实现上述目标，它能为您提供所需的
灵活性，让您在拥抱创新的同时，不牺牲稳定性、安全性和控
制力。通过在整个 IT 环境中建立统一的基础，您可以：

• 加速开发和部署   

在不同环境之间更顺畅地移动工作负载，从而缩短开发周
期，并在更短时间内部署新的应用和服务。

• 优化资源利用率  

根据需求动态分配资源，确保在整个混合云基础架构内实
现最佳性能和成本效益。

• 增强安全性和合规性   

在所有环境中实施一致的安全策略和控制，保护您的数据
并确保监管合规性。

• 释放边缘创新潜力 

将 IT 功能扩展到边缘，支持实时数据处理、智能决策和全
新的客户体验。

混合云基础是创新的跳板，可帮助您采纳新技术，并提升速度
和灵活性，积极把握市场机遇。这营造了一个有利于创新发展
的环境，摆脱了传统 IT 基础架构的制约。

评估您的基础架构，以随时随地支持创新

• 对现有 IT 基础架构进行全面评估，识别阻碍创新的现有
系统。

• 探索通过重构、重新平台化或用云原生替代方案取代这
些系统以实现现代化改造的选项。

• 考虑采用混合云架构，它结合了本地和云环境的优势，
提供了扩展、实验和更快部署新技术的灵活性。

具体方法：

“70% 的企业领导者表示，
他们的技术架构造成了混
乱、冲突和分歧。”5 

“65% 的企业领导者还表
示，他们的技术架构对他们
如何利用 IT 提高业务绩效至
关重要。”5 

5  IBM 商业价值研究院。“支持 AI 敏捷性的架构设计：混合设计如何助力技术架构加速业务成果。”《技术格局重塑》，2024 年 7 月 15 日。 
 

12

https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/hybrid-by-design/hybrid-by-design-architecting-for-agility
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flexible

technology foundation

adaptable

技术基础：在开源的基础上构建
要想确保企业能够从容应对颠覆性变革，需要构建一个灵
活且适应性强的技术基础。传统系统虽然通常很可靠，但
在快速变化的时代可能成为瓶颈，也可能在安全性和合规
性方面造成重大的风险。

要在持续创新的时代真正实现蓬勃发展，企业组织需要将
重点从战术性补救措施转向对适应性平台进行战略性投
资。这些平台应当为当前需求提供坚实的基础，同时也要
支持未来的增长与发展。它们应当助力企业采用新技术、
试验创新想法，并敏捷地响应市场变化。

将一致的混合云基础与开源技术的强大力量相结合，能够
创造强大的协同效应，推动创新并加速业务转型。这是打
造具有弹性、适应性强且面向未来的企业的坚实基础，可
确保企业能够在瞬息万变的环境中蓬勃发展。

13
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6  Hoffmann、Manuel 等人。“开源软件的价值”。哈佛商学院战略部门工作文件第 24-038 号，2024 年 1 月 1 日。 
7  Rachel Layne。“价值九万亿美元却被企业忽视的资源”。哈佛商学院工作知识，2024 年 3 月 22 日。 
 

吸引和留住顶尖人才

加速创新

提高成本效益

享有选择的自由

融入充满活力的开源社区，发掘那些对前沿技术充满
热情的技能型人才。贡献并采用开源解决方案，有助
于吸引和留住技能型人才。

开源营造了一个相互协作的环境，鼓励实验和快速开
发新的解决方案。

与专有解决方案相比，开源解决方案通常能显著节省
成本。

开源解决方案拥有由多种工具、框架和社区组成的庞
大生态系统，让您可以自由选择最符合自身需求的解
决方案，并避免供应商锁定，这也使之成为应对持续
创新新常态的理想之选。

开源的优势：提升敏捷性
开源不仅仅是一种开发模式，更是一种战略性思维，它能提
升敏捷性、激发创新并提供更多选择。它为您的企业奠定了
富有弹性的基础，使您能够以敏捷和自信的姿态迎接下一波
创新浪潮（以及之后的每一波浪潮）。

塑造技术的未来

开源鼓励所有用户积极做出贡献，包括您的企业组
织。这意味着您可以帮助塑造技术，比如提出功能建
议和帮助测试与对您最重要的系统和工具的集成。努
力成为技术发展的推动者，而不仅仅是消费者。

评估您当前的技术堆栈。了解开源解决方案可以增强灵活性、
降低成本或促进创新的领域。

“如果没有开源软件及其无处不在
的代码创建网络，企业为构建运行
其业务的软件和平台所支付的费用
预计将增加 3.5 倍，即大约 8.8 万亿
美元。”6、7

行动

https://ssrn.com/abstract=4693148
https://hbswk.hbs.edu/item/open-source-software-the-nine-trillion-resource-companies-take-for-granted
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利用开源创新：战略之选
每年都有数以千万计的新开源项目推出，丰富的开源技术让
人既兴奋又让人不知所措。开源社区是孕育创新的热土，不
断创造更多的可能性。对于企业来说，这是获得尖端技术和
保持领先地位的绝佳机会。但问题依然存在：您应该采用自
助（DIY）方式，还是选择企业级开源解决方案？

9  Perlow、Jason。“Census II 摘要：全球所依赖的开源软件应用库。”。Linux 基金会，2022 年 3 月 7 日。

8  Black Duck。“2024 年开源安全和风险分析报告”。2024 年 2 月 27 日。

DIY 困境：打造自己的汽车

开源软件无处不在。Black Duck 在《2024 年开源安全和风
险分析报告》中分析的代码库中有 96% 包含开源。8 企业组
织采用和使用开源软件的方式非常重要。以 DIY 方式使用开
源类似于打造自己的汽车。虽然这种方式提供了极大的自由
度和定制灵活性，但也需要大量的时间、专业知识和资源。
您需要负责采购每个组件、精心组装它们、确保兼容性并长
期维护车辆。

对于企业而言，这意味着：

传统的开源软件在商业解决方案中非常普
遍。目前部署的许多生产应用都包含传统
的开源软件包。这种大量存在的传统软件
包会造成问题，因为它们通常不会再得到
开发人员的支持或维护，或者存在已知的
安全漏洞。这些传统软件包的代码库或其
运维所需依赖项的代码库通常缺乏针对已
知安全问题的更新。”9

集成难题

集成不同的开源组件可能复杂且耗时，导致潜在的
兼容性问题和延迟。

安全风险

DIY 开源通常缺乏关键对企业工作负载所需的严格安
全测试和强化，导致您的企业组织容易遭到攻击。

支持方面的差距

社区支持可能分散且不一致，这迫使您的团队独自解
决问题，从而可能影响生产力和正常运行时间。

合规方面的挑战

确保 DIY 开源项目符合监管合规要求可能颇具挑战性
且耗费资源，需要专门投入人力物力以及专业知识。

“

https://www.linuxfoundation.org/blog/blog/a-summary-of-census-ii-open-source-software-application-libraries-the-world-depends-on
https://www.blackduck.com/resources/analyst-reports/open-source-security-risk-analysis.html#introMenu
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企业级开源的优势：一辆随时可以驾驶的汽车

企业级开源解决方案如同购买一辆已经组装完毕、调试完善、
随时可以上路的汽车。这些解决方案由经验丰富的供应商精心
打造、测试和支持，可为企业环境提供持续可靠的体验。

俗话说得好，“谁也不会买一辆引擎盖焊死的汽车”。您需要
能够接触到引擎、进行维护，并根据需要定制车辆。企业级开
源解决方案能够提供同样的开放性和灵活性，同时还提供：

理性选择：DIY 开源解决方案与企业级开源 
解决方案

经过认证和强化的组件 

企业支持

简化集成

提供经过严格测试和强化的组件，可最大限度地
减少安全漏洞。

我们提供随时可用的专家支持，以协助您更快、
更有效地解决各类问题。

提供预集成的解决方案，降低了复杂性并加快了
部署速度。

合规认证

解决方案通常附带认证，可满足行业特定的法规
要求。

评估风险承受能力

制定和采用计划

评估技术合作伙伴

确定哪些环境（如开发人员沙盒或创新实验室）适合
尝试 DIY 开源解决方案，哪些需要企业级解决方案的
稳定性。

制定明确的策略，将 DIY 与企业级开源解决方案整合
到一起，并明确创新成果准备好投入生产环境的升级
节点。

选择在开源、社区互动以及企业支持和安全性承诺方
面有良好记录的供应商。

重要见解 

通过明智地选择开源解决方案，高管们可以最大限度地利用
创新优势，同时将风险降到最低，确保他们的企业组织能够
在这个不断变化的时代蓬勃发展。请注意，我们的目标是战
略性地利用开源的强大力量，无论是通过 DIY 实验，还是与
受信任的供应商合作，获取企业级解决方案。

制定正式的策略，明确哪些情况应使用上游开源
技术，以及哪些情况需要可靠、一致且全面的生
产级开源平台。

行动
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8  Black Duck。“2024 年开源安全和风险分析报告”。2024 年 2 月 27 日。 
 

10 年 24 个月

2.8 年 12 个月

在接受风险评估代码库中，有 14% 的
代码库包含超过 10 年的漏洞

在接受风险评估代码库中，有 49% 的代码库
包含过去 24 个月内未进行开发活动的组件

在接受风险评估代码库中， 
漏洞的平均存在时间为 2.8 年

在接受风险评估代码库中，有 1% 的
代码库包含的组件至少在 12 个月后
才会得到代码维护者的更新/修补

您是否知道您的企业
组织是建立在哪些 
开源代码之上的？8

在所有代码库中，有 96% 的
代码库包含开源组件。96% 在所有代码库中，有 53% 的 

代码库包含许可证冲突。53% 

在所有代码库中，有 77% 的
代码库源自开源。77% 在所有代码库中，有 31% 的代

码库包含无许可证或具有自定
义许可证的开源组件。

31% 

17

https://www.blackduck.com/resources/analyst-reports/open-source-security-risk-analysis.html#introMenu
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10  IDC 视角。“评估开源软件的真实成本”。文档编号：US51834224，2024 年 6 月。 
 

“IDC 在就社区（DIY）与企业级开源
解决方案的成本问题提出建议时表
示：“评估开源软件的成本比表面看
起来要复杂得多。”10 

除其他建议外，IDC 还建议技术买家
遵循以下建议：

务必考虑周全。评估所有成本，
包括前期成本和持续成本。这意
味着要考虑部署前的成本，如基
础架构要求、实施和自定义所需
的资源以及安全方面的影响。还
要考虑部署后的成本，如维护和
许可证管理。

找出隐藏的、与安全相关的成
本。虽然开源软件通常被认为比
商业替代软件更安全，但在部署
过程中，当开源软件与其他系统
集成时，或在软件更新、升级或
修补时，安全性可能会受到影
响。与安全防护变通方法和补救
措施相关的成本可能难以捉摸且
难以量化，但应予以考虑。”10

18

https://www.idc.com/getdoc.jsp?containerId=US51834224&pageType=PRINTFRIENDLY
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成立创新委员会

• 组建一个跨职能的领导团队，专门负责推动创新和
探索新兴技术。

• 该委员会应有权制定战略决策、分配资源，并在整
个企业组织内积极推动实验。

进行技术现状评估

• 与红帽专家或内部团队合作，对现有技术环境进
行全面审计。

• 找出阻碍创新的既有系统，找出潜在瓶颈，并评
估您的企业在应对颠覆方面的整体准备情况。投
资以平台为中心的方法，这种方法能够为创新和
灵活性奠定基础。

• 与顾问和工程师合作，为现代化改造和技术应用
量身打造路线图。

开始使用：您的创新之路
要想打造可从容应对颠覆性变革的企业，需从采取深思熟虑
的行动开始。下面是高管可以采取的一些具体步骤，有助于
启动和加快企业转型：

定义试点项目

• 选择一个创新可以产生重大影响的特定业务挑战
或机会。

• 组建一支具有多元视角的跨职能团队，探索潜在
的解决方案，并利用开源工具和技术在较短时间
内对您的想法进行原型设计和测试。

拥抱“失败越快，学得越快”的心态

• 营造一种积极实验的氛围，将失败视为学习机会
而非挫折。

• 庆祝成功，并分享从成功和失败中吸取的经验教
训，以培养持续改进的思维模式。

投资于人才培养

• 为员工提供培养新技能和接受新兴技术所需的培
训和资源。

• 培养积极学习的文化，鼓励和支持员工不断提高
技能和再学习。

重要见解 

打造一个能够从容应对颠覆性变革的企业，这既不是一
个独特的项目，也没有终结之时；它代表着对适应性和
创新持之以恒的追求。这所有的努力都离不开能够随时
随地提供创新服务的技术基础和能够提升一致性、安全
性和可扩展性的平台的支持。此外，还需要一位值得信
赖的合作伙伴的支持，该合作伙伴应具备丰富的专业知
识和经验，能够从容应对来自开源社区的创新浪潮。

1

2

3

5

4



20

开源如何（进一步）革新 AI：实现
创新民主化
AI 不再是一个未来化的概念；它是重塑行业、重新定义可能
性的变革力量。从自动处理日常任务到推动突破性发现，AI 

时代将彻底改变我们的工作方式、生活方式以及与周围世界
的互动方式。

而且，在当今时代，不能再依靠单个供应商或单一的、万能
的解决方案。AI 或许比 21 世纪以来出现的任何其他技术都更
依赖于生态系统。默认情况下，它是一项混合技术。AI，真
正的、实用的企业就绪型 AI，将由混合云定义。

然而，纵观所有这些技术进步成果，AI 在过去一年最有意思
的变化是整个 IT 行业已经预料到的事情：我们有了更多的选
择。过去只能在大型模型和特殊硬件上实现的功能，现在可
以在开发人员笔记本电脑上运行的、规模小得多的 AI 模型上
完成。而这一切都是由开源在幕后推动的。

我们目前正处于 AI 的“UNIX 衰退期”，该领域内充斥着各
种封闭的生态系统、限制性许可证和付费功能。即使模型或
工具表面上是开源的，计算、存储和数据要求方面的挑战也
几乎不可能克服。开源社区由像您这样的供应商、客户和用
户组成的生态系统提供支持，是克服这些挑战的不二之选。
正是在这个领域，开源能够释放 AI 的真正潜力。

AI 的真正潜力不仅在于其技术能力，还在于其可访问性。将
开源原则应用于 AI 可以促进创新的民主化，使强大的工具和
框架对所有人开放，而不仅仅是少数人。这种开放性促进了
协作、加速了发展，并确保 AI 的优势得到广泛分享。

2  “2024 年 AlixPartners 颠覆性变革指数”。2024 年 1 月 9 日。 
11  Singla、Alex 等人。“2024 年初的 AI 状况：生成式 AI 的应用量激增并开始产生价值。”麦肯锡咨询公司，2024 年 5 月 30 日。
12  Github 博客。“Octoverse：2023 年的开源状况与 AI 的崛起”。2024 年 7 月 30 日。 
 
 

开源生成式 AI 项目数量同比增长了 248%。12

AI：强大的颠覆之力 
把握开源在 AI 时代的机遇

248% 

67% 的业务负责人认为生成式 AI 是最大的
颠覆性机遇。2

67% 

72% 的企业组织至少在 1 项业务功能中采用
了 AI。11

72% 

https://disruption.alixpartners.com/
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai
https://github.blog/news-insights/research/the-state-of-open-source-and-ai/
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它是什么：生成式 AI（gen AI）是指能够根据从大量数据
集中学习到的模式创建新内容（如文本、图像或音乐）的
模型。

为何重要：生成式 AI 有潜力彻底改变内容创作、设计和
沟通方式，帮助企业生成个性化体验、自动执行创意任
务，并释放出前所未有的生产力水平。

了解 AI 现状：高管入门指南
随着 AI 的不断发展，高管必须对 AI 领域的重要概念和区
别有基本的了解。我们来探讨两个重要领域：

生成式 AI

它是什么：预测性 AI 不仅限于简单地预测结果；它还能 

基于复杂的数据分析和优化算法，推荐最佳行动或决策 

方案。

为何重要：预测性 AI 可以帮助企业做出更明智的数据驱动

型决策、优化运维，并提高各个职能部门的效率。

预测性 AI

21
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各行业的用例：从何处着手
通过采用生成式 AI 和预测性 AI，企业可以将效率、创新能力
和客户满意度提升到新的水平。下面提供了一些示例来说明 

AI 具备的变革性力量。

行业 跨行业

医疗卫生

设计新的药物分
子、生成用于训练
的合成医学影像，
以及创建个性化的
健康报告。

预测患者再入院情
况、推荐最佳治疗
方案，以及优化医
院人员配备水平。

检测欺诈交易、 
预测市场趋势， 
以及优化投资组合
配置。

预测设备故障、 
优化生产计划， 
以及改进质量控制
流程。

优化交通流量、 
预测犯罪热点区
域，以及改善公共
服务的资源分配 
情况。

优化网络性能、 
预测客户流失率，
以及确定新的创收
机会。

预测代码中潜在的错误和漏
洞、确定可进行性能优化的领
域，以及针对代码质量提出改
进建议。

生成财务报告、创
建用于测试的合成
数据，以及制定个
性化的投资建议。

设计新产品原型、
生成用于模拟的合
成数据，以及制作
个性化营销材料。

对公民的询问做出
答复、创建教育内
容，以及总结复杂
的政策文件。

创建个性化的客户
建议、策划营销推
广活动，以及自动
排查网络故障。

创建代码片段、自动化代码审
查、生成文档，甚至根据自然
语言提示建议完整的函数或模
块，从而让开发人员能够专注
于更高层次的任务和创新。

生成式 AI

预测性 AI

财务 制造业 公共部门 电信 软件和应用开发
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AI 开源基础入门：高管路线图
如今，一家企业可拥有数以千计的应用。未来，您仍将拥有
数以千计的应用，并且还可能拥有同样多的 AI 模型。在 AI 时
代，每个企业组织都会有自己的发展道路。在您规划自身路
径时，可以参考本指南中之前讨论的框架。下面是一份路线
图，旨在引导您探索 AI 在企业组织内的可能性。

确保 AI 与商业战略保持一致

首先，确定 AI 能够产生重大影响的关键业务挑战或机
遇。不要一味追逐最新趋势，而要专注于符合您的战略目
标并能带来可衡量的价值的举措。

优先考虑 AI 能立即创造价值的领域，例如通过编码助手
提升开发人员的工作效率，或利用聊天机器人优化客户 

服务。

问：您将如何利用 AI 来改善业务的方方面面？如何构建
新的业务差异化优势、改善客户体验、提高工作效率并 

减少代价高昂的错误？

评估您的 AI 准备情况

评估您的企业组织的当前能力并确定数据、人才和基础架
构方面的差距。这将帮助您确定投资的优先顺序并为采用 

AI 奠定坚实的基础。

问：AI 将对您的技术堆栈、运维模式以及负责实现这些功
能的团队产生怎样的影响？

组建一支跨职能的 AI 团队

召集数据科学家、开发人员、业务分析师和领域专家，协
力推进 AI 计划。培养一种责任共担的文化，并确保 AI 项
目符合业务需求。

1 2

3



24

小规模测试并不断迭代更新

从试点项目着手，测试您的方法，获得有价值的见解，
并展示 AI 在您企业组织内的潜力。选择具有明确目标
和可衡量成果的用例。

明智地选择 AI 平台 

选择 AI 解决方案时，请考虑那些基于提供灵活性和多
种选择的开放平台构建的解决方案。 

避免供应商锁定，并确保您的 AI 投资能够随着快速变
化的 AI 格局而调整。开源 AI 工具和框架可以加速开
发、降低成本并帮助避免供应商锁定。

培养持续学习的文化

鼓励您的团队通过培训、会议和社区互动，了解 AI 的
最新进展。AI 领域不断发展，持续学习是保持领先地
位的关键。

衡量和迭代 

建立明确的指标来跟踪您的 AI 项目的进度和结果。 

利用这些见解来改进您的方法、优化模型并促进持续
改进。

4

5

6

7

8 明智地选择合作伙伴

确定您应该与哪些值得信赖的公司合作，以便在当前
及未来充分利用其 AI 机遇，从而最大程度地确保成
功。正如之前的颠覆性技术一样，企业组织如何采用 

AI 将会是一个决定性和差异化的决策。
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要想从容应对复杂的颠覆性变革并从新兴技
术中获益，需要的不仅仅是尖端工具。

这还需要值得信赖的合作伙伴，该合作伙伴
需具备良好口碑，能够助力企业拥抱创新并
应对瞬息万变的技术环境。

引领开源发展的历史
红帽是企业开源崛起的代名词。几十年来，我们一直
处于这项运动的前沿，倡导协作、推动创新，并助力
企业摆脱专有软件的束缚。开源的理念已经深入我们
的骨髓，从产品和服务到我们的文化和价值观，所做
的一切都以这一理念为基础。

我们了解企业在持续创新时代面临的独特挑战和机
遇。我们已帮助各行各业的无数企业组织应对颠覆性
变革，实现 IT 基础架构现代化，并通过开源技术释放
新的可能性。

红帽的优势
持续创新时代值得信赖的合作伙伴

25
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不受约束地进行创新的自由和 
灵活性
我们认识到，IT 未来会是混合的格局。企业需要具有灵活
性，以便在最合理的地方构建和部署应用，无论是本地、
公共云中还是在边缘皆可。红帽的开放混合云愿景不仅仅
涉及技术，它还旨在帮助您构建一个为应对未来变化做好
准备的 IT 基础。

正是这一理念指导着我们的创新方向。我们的解决方案可
帮助您适应新兴技术以及新的或不断变化的业务需求。在
红帽，我们不仅解决当今的挑战，还为您提供采用灵活、
适应性强的平台所需的工具和知识，以满足您不断变化的
需求。

红帽的开放混合云平台让您的团队可以放心地在任何地方
交付任何应用，因为它们：

• 值得信赖：我们的平台建立在安全、合规和可靠的
基础之上，可为您的关键工作负载提供以安全性为
中心且稳定的环境。您可以安心创新，因为您知道
您的数据和基础架构受到妥善保护。这正是超过 

90% 的美国财富 500 强公司持续信赖红帽的原因。13

• 全面：从应用开发和部署到自动化和管理，我们的
平台提供跨公共、私有和混合云环境的完整功能。
您可以选择满足您特定需求的工具和技术，在您需
要的地方（无论是在数据中心还是在网络边缘）构
建和运行应用，并进行探索和试验，而无需受限于
单一供应商或生态系统。您可以灵活地选择符合您
特定需求的工具和技术，而无需受限于单一供应商
或生态系统。

540% 投资回报率14

468% 投资回报率15

668% 投资回报率16

13  红帽客户数据和《财富》500 强企业名单，2024 年 9 月。
14  IDC 商业价值内容摘要，由红帽赞助。“内容摘要：红帽解决方案与其他免费开源替代方案的商业价值对比。”文档编号：US50423523，2023 年 3 月。
15  红帽委托 Forrester 进行的总体经济影响™ 研究，“红帽 OpenShift 云服务的总体经济影响™”，2024 年 3 月 4 日。这项研究的结果根据受访客户代表的数据综合 
整理而成。 
16  IDC 业务价值白皮书，由红帽赞助。“红帽 Ansible 自动化平台的商业价值”，文档编号：US51839824，2024 年 3 月 12 日。

使用红帽商业价值计算器，查看包含
红帽能为您的企业组织带来的潜在价
值的自定义报告。

• 一致：红帽平台在混合云环境中提供一致的体验，并通
过简化的运维来加速创新。您可以在本地、公共云和边
缘环境之间移动工作负载，确保获得最佳性能并尽可能

提高资源利用率。

红帽 OpenShift、红帽企业 Linux和红帽 Ansible® 自动化平
台是这一开放混合云基础的基石，受到各个行业内企业组织
的信赖。这些企业组织希望利用开源社区带来的卓越创新技
术，同时具备从容迎接持续变化时代所需的一致性、灵活性
和安全性。

https://fortune.com/ranking/fortune500/
https://www.redhat.com/zh/resources/idc-business-value-red-hat-solutions-executive-summary
https://www.redhat.com/zh/resources/openshift-cloud-services-tei
https://www.redhat.com/zh/resources/business-value-red-hat-ansible-automation-analyst-paper
https://www.redhat.com/zh/solutions/value-calculator/
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让企业能够轻松使用 AI

我们坚信 AI 大众化能够带来诸多好处。正如我们支持
开放混合云平台为企业提供多种选择并提高企业灵活
性一样，我们致力于让所有人都能使用 AI，并确保 AI 

能满足所有人的需求。 

我认为云是混合的，而 AI 也是如此。

红帽 AI 为开源技术的创新与最新进展提供了协作基
石。借助我们的平台和工具，您可以自由选择供应
商，从而保持灵活性，避免供应商锁定。

借助红帽 AI，您可以利用 AI 的变革性力量，提高效
率、获得见解并打造卓越的客户体验，满足您的各种
业务需求。

社区和生态系统：协作的力量

我们认为，合作才能激发出最好的想法。红帽深深扎
根于全球开源社区。我们积极地为行业中最杰出的人
才做出贡献、与他们合作并向他们学习。这种互动交
流可确保我们的客户能够从最新的创新成果、实践和
安全增强功能中受益。

与红帽合作的意义远不止于获得技术；您将加入一个
充满活力、汇聚了众多贡献、知识和专业技能的生态
系统。我们明白，创新不是凭空出现的。我们凭借庞
大的合作伙伴生态系统，稳处 IT 行业的核心位置。我
们与领先的技术提供商、系统集成商、原始设备制造
商（OEM）和独立软件供应商合作，提供满足企业不
断增长的需求的全面解决方案。

专业知识和经验：指引您的转型 
之路
我们了解企业在持续创新时代面临的独特挑战和机遇，并
致力于帮助您从容应对这种复杂的局面。我们的专家团队
拥有从 Linux 和虚拟化、云计算和自动化到 AI 和机器学习
等各种技术的丰富知识。

我们不仅仅是技术专家；我们还是战略顾问，可以帮助您
规划打造面向未来的企业的发展路线。我们在识别和支持
那些有潜力重塑行业格局的开源技术方面有着丰富成功的
经验。通过深度参与开源社区，再加上我们在企业 IT 领域
的专业知识，能够帮助您实现最符合您业务需求的创新。

我们将帮助您应对来自开源社区的创新浪潮和颠覆性变革
周期的复杂性，评估新兴技术的潜在优势，并制定采用这
些技术的战略路线图。
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支持和安全防护：无畏无惧， 
锐意创新

我们认为，采用新技术不应以牺牲安全性或稳定性为代
价。红帽提供强大的支持、安全防护和合规性功能，可
降低风险，让您能够充满信心地进行创新，因为您知道
您是在全球最严苛的环境中值得信赖的基础上进行构建
的。我们的企业解决方案依托世界一流的支持、积极主
动的漏洞管理和对开放标准的承诺。

与红帽一起迎接持续创新的时代

在以持续创新为标志的时代，红帽是您值得信赖的合作
伙伴。我们能助您采用开源技术、应对颠覆性变革，并
打造一个能够在变革中蓬勃发展的未来就绪型企业。与
红帽携手合作，将挑战变为机遇，创造无限可能。



关于红帽
红帽是世界领先的企业开源软件解决方案供应商，依托强大的社区支持，为客户提供稳定可靠且高性能的 Linux、混合云、容器、Ansible 和 Kubernetes 技术。红帽帮助客户集
成现有和新的 IT 应用、开发云原生应用，在业界领先的操作系统上开展标准化作业，并实现复杂环境的自动化、安全防护和管理。凭借一流的支持、培训和咨询服务，红帽成为
《财富》500 强企业备受信赖的顾问。作为众多云提供商、系统集成商、应用供应商、客户和开源社区的战略合作伙伴，红帽致力于帮助企业做好准备，拥抱数字化未来。  

版权所有 © 2025 Red Hat, Inc。红帽、红帽徽标和 OpenShift 是 Red Hat, Inc. 或其子公司在美国和其他国家/地区的 商标或注册商标。
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